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BANCO RCI BRASIL S.A.
CNPJ N°© 62.307.848/0001-15 - NIRE 41.300.075.336
(Companhia Aberta)

Paginaldel

DATA, HORA E LOCAL: 14.06.2024, as 10:30 horas, na sede social do Banco RCI Brasil
S.A. (“Companhia”), localizada na Rua Pasteur, 463, 1° andar, conjunto 101, Batel,
Curitiba - PR.

PRESENCA: Presentes os membros do Conselho de Administragdao da Companhia ao final
assinados.

MESA: Sr. José Luis Medina Del Rio - Presidente da Mesa; Maick Felisberto Dias -
Secretario da Mesa.

ORDEM DO DIA: Deliberar sobre: (i) Aprovagdo da Politica de Segurancga Cibernética e o
Plano de Acdo e Resposta a Incidentes Cibernéticos da Companhia, conforme previsto na
Resolucdo do Conselho Monetario Nacional n.° 4.893/2021 (“Resolucdo CMN 4.893"); e
(ii) Consignar ciéncia a respeito do Relatério anual mencionado pelo art. 8° da Resolucdo
CMN 4.893.

DELIBERACOES: Apds exame e discussdo das matérias constantes da ordem do dia, os
membros do Conselho de Administracdo deliberaram, por unanimidade de votos dos

presentes e sem quaisquer restricoes: (i) aprovar a Politica de Seguranca Cibernética e o
Plano de Acdo e Resposta a Incidentes Cibernéticos da Companhia, conforme previsto na
Resolucdao CMN 4.893; e (ii) consignar ciéncia a respeito do Relatério anual mencionado
pelo art. 8° da Resolucdo CMN 4.893 referente a data base de 31 de dezembro de 2022.
Os documentos serdo parte integrante desta Ata como anexos.

ENCERRAMENTO: Nada mais havendo a tratar, foi lavrada a presente Ata que foi entdo
lida e achada conforme por todos os presentes que a subscrevem. Mesa: José Luis Medina
Del Rio - Presidente da Mesa. Maick Felisberto Dias - Secretario da Mesa. Conselheiros:
Jean-Marc Marie Bernard Saugier - Presidente do Conselho. Frédéric Schneider; José Luis
Medina Del Rio; Emilio Lopez Andrés; Rafael Victal Saliba; Cezar Augusto Janikian -
Conselheiros Efetivos.

Certifico ser a presente transcrigao fiel da Ata lavrada no livro préprio.

gm‘e Luis Medina Del Rio aick Felisberto Dias
Presidente da Mesa Secretario da Mesa
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Este documento é estritamente interno para o Grupo Mobilize Financial Services.

A sua distribuicao para qualquer pessoa externa ou entidade esta sujeito autorizacao do proprietario.

Referéncia Status Versao Idioma

Data da Data da Frequéncia
Aplicacao Revisao das revisoes

MFSCYBERP2024 Approved 2024 PT-BR 05/02/2024 05/02/2025 1year

Propésito

Processo de afiliacao

Destinatarios

Departamento Emissor

Servico Emissor

Escopo de Aplicacao

Referencias

Em conformidade com o MP1: Suporte e controle RCI, o MP2: Entrega e
suporte a sistemas de TI e 0 MP3: Garantir a seguranca dos sistemas, o Grupo
de Servigos Financeiros Mobilize define, implementa, verifica e melhora
continuamente sua Politica de Ciberseguranca do Grupo de Servicos
Financeiros Mobilize (doravante denominada Politica de Ciberseguranca).

Para garantir a eficacia do sistema de gerenciamento de ciberseguranga, o
Grupo de Servicos Financeiros Mobilize elabora e atualiza a Politica de
Ciberseguranca.

A Politica de Ciberseguranca estabelece:

1. Os 10 principios-chave de ciberseguranga;

Lista de regras bancarias;

3. Regulamentos e leis locais: exemplos de especificidades
regulatorias locais;

4. Estrutura para definir objetivos de ciberseguranca;

5. Regras de gerenciamento de excecdes

N

MP1: Suporte e controle RCI
MP2: Fornecer e dar suporte a sistemas de TI
MP3: Garanta a seguranca dos sistemas

Grupo de Servicos Financeiros Internos Mobilize

DSI/RRSG

IS Security

Todo o grupo Mobilize Financial Services e suas subsidiarias.

ISO/IEC 27001
ISO/IEC 27002
ISO/SAE 21434

IEC 62443

NIS2

DORA

UNR155

EBA/ACPR Diretrizes
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O 1 PREAMBULO

O risco cibernético é um grande risco para o Mobilize Financial Services Group. Para controlar-lo o Mobilize
Financial Services Group esta comprometido em definir, implantar, verificar e melhorar continuamente seu
nivel de seguranca cibernética.

Para alcancar este objetivo primordial, o Mobilize Financial Services Group estd empenhado em
compreender o seu contexto interno e externo, e em definir e implantar sistemas de gestdo de
ciberseguranca em diferentes areas de atividade, em funcdo dos riscos, contexto, regulamentos e
expectativas das partes interessadas (clientes, investidores, colaboradores, parceiros, autoridades etc.), de
acordo com o processo PMO01 "Estabelecer os ambitos dos Sistemas de Gestdo da Ciberseguranga”.

Para garantir a eficacia destes sistemas de gestao da ciberseguranca, o Mobilize Financial Services Group
define uma estratégia, objetivos e a Politica de Ciberseguranca do Mobilize Financial Services Group, que
constituem a base para todas as suas a¢des de seguranca, de acordo com o processo PM02 "Estabelecer
objetivos, estratégia e politica de ciberseguranca”.

Com base nesta estratégia de ciberseguranca, nestes objetivos e na politica de ciberseguranca, o Mobilize
Financial Services Group esta continuamente trabalhando para definir, implementar, verificar e melhorar
todos os processos que lhe permitam controlar todos os riscos de ciberseguranca para cada um dos
sistemas de gestao de ciberseguranca em vigor, de acordo com o processo PM03 Gerir um sistema de gestdo
de ciberseguranca.

De acordo com o processo PM02 "Estabelecer objetivos, estratégia e politica de ciberseguranca”, o Mobilize
Financial Services Group define, implanta, verifica e melhora continuamente a Politica de Ciberseguranca
do Mobilize Financial Services Group (doravante a Politica de Seguranca Cibernética).

A Politica de Ciberseguranca estabelece:

Os 10 principios-chave da ciberseguranca;

Lista de regras bancarias;

Regulamentos e leis locais: exemplos de especificidades regulatdrias locais;
Quadro para a defini¢do de objetivos de ciberseguranca;

Regras de gerenciamento de excecdes

ik W

O 2 DECLARACAO DE SEGURANCA CIBERNETICA DO GRUPO MOBILIZE
FINANCIAL SERVICES

[PALAVRAS DO CEO]

MOBILIZE FINANCIAL SERVICES MFSCYBERP2024 - Confidential C
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O 3 APRESENTACAO DA POLITICA CIBERNETICA

Ataques cibernéticos e falhas de sistemas de informagdo sdo um grande risco para o Mobilize Financial
Services Group, bem como riscos ligados ao aquecimento global, falhas na cadeia de suprimentos,
instabilidade geopolitica e condi¢cdes econdmicas.

Esse risco, se quando materializado, pode ter um efeito adverso na seguranca e privacidade dos clientes,
no desempenho, nos ativos, nas operacgdes de negdcios, na imagem ou no alcance de seus objetivos do
Mobilize Financial Services Group.

De forma a controlar o risco de ciberataque e falha dos sistemas de informacao, o Mobilize Financial
Services Group estabelece, implementa, mantém e melhora continuamente os Sistemas de Gestdo de
Ciberseguranca (SGC) adaptados a sua estrutura, atividades e Produtos com Elementos Digitais, e aos riscos
que pesam sobre as suas atividades e Produtos com Elementos Digitais.

Para este fim, o Mobilize Financial Services Group estd comprometido em controlar os riscos que afetam a
disponibilidade, integridade e confidencialidade de seus dados, processos de negécios e Produtos com
Elementos Digitais, de acordo com os danos potenciais para o Mobilize Financial Services Group, suas
subsidiarias e afiliadas e, quando aplicavel, para outros (clientes, usuarios da externos, etc.).

Para garantir a eficacia do sistema de gestido da ciberseguranca, o Mobilize Financial Services Group elabora
e atualiza a Politica de Ciberseguranga.

A atual Politica de Ciberseguranca foi elaborada com base nos principios e melhores praticas descritos na
estrutura global de Politica de Ciberseguranca criada pelo Grupo Renault. Essa abordagem garante que o
Mobilize Financial Services Group ndo esteja apenas alinhado com a estrutura de seguranca cibernética do
Grupo Renault, mas também reflita os requisitos especificos aplicaveis ao escopo bancario e as
regulamentacdes e leis locais em cada pais.

A Politica de Ciberseguranca estabelece as bases para a gestao da ciberseguranca do Mobilize Financial
Services Group, estabelecendo 10 principios:

e Principio 1: Garantir uma governangca eficiente da ciberseguranca;

e Principio 2: Garantir o envolvimento de todos na ciberseguranca;

e Principio 3: Garantir a seguranca cibernética controlada com base nos riscos;

e Principio 4: Garantir a integracdo da ciberseguranca em todos os Produtos com Elementos
Digitais (seguranca por design e por padrao);

e Principio 5: Garantir o conhecimento e o controle dos ativos;

e Principio 6: Garantir o acesso seguro aos ativos;

e Principio 7: Garantir a securitiza¢do de ativos;

e Principio 8: Garantir o cumprimento e a melhoria continua da ciberseguranga;

e Principio 9: Garantir a gestao de incidentes cibernéticos;

e Principio 10: Garantir a continuidade dos negocios e a gestdo de crises.

MOBILIZE FINANCIAL SERVICES MFSCYBERP2024 - Confidential C
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A Politica de Ciberseguranca contribui para o respeito dos regulamentos internacionais e nacionais a que
uma ou mais entidades do Grupo estao sujeitas, em particular regulamentos relacionados com:

e aciberseguranca das atividades do Mobilize Financial Services Group;

e regulamentos relacionados a ciberseguran¢a de seus Produtos com Elementos Digitais e
Servicos;

e regulamentos relacionados a prote¢do de dados pessoais;

e regulamentos relacionados com a protecdo da propriedade intelectual e dos direitos de autor.

Os principios nio sdo independentes, mas conectados entre si e devem ser interpretados em conjunto, de
modo que:
e O principio 1 trata da governanca geral da seguranca cibernética. Este principio impde e
controla os outros principios;
e O Principio 2 estabelece os fundamentos relativos a gestdo de Recursos Humanos necessarios
para contribuir eficazmente para a ciberseguranca e a gestdo de riscos cibernéticos do Grupo
Mobilize Financial Services;
e O principio 3 estabelece as regras para a gestdo de toda a ciberseguranca em relagio aos riscos
cibernéticos;
e O principio 4 é um principio fundamental, na medida em que exige que os proprietarios de
produtos e os gestores de produtos respeitem todos os outros principios e, em particular, o
principio 3, que estabelece as regras para a gestao de riscos cibernéticos.

A Politica de Ciberseguranca aplica-se a todos os sistemas de informagao implementados para as atividades
do Mobilize Financial Services Group, seja pelo Mobilize Financial Services Group ou suas subsidiarias
integradas, e sistemas de informag¢do do Mobilize Financial Services Group Products with Digital Elements.

Qualquer pessoa dentro do Grupo Mobilize Servicos Financeiros envolvida na concep¢ao, producio,
administracdo, manutencao, controle e/ou desmantelamento da totalidade ou parte dos sistemas de
informacdo implementados para as atividades do Grupo Mobilize Servicos Financeiros ou, sistemas de
informacdo de Produtos com Elementos Digitais tem o dever reforcado de respeitar e garantir o respeito
da Politica de Ciberseguranc¢a do Grupo Mobile Servigos Financeiros, as regras organizacionais e técnicas
de Ciberseguranca e os processos que dela derivam.

Todos os individuos, internos ou externos ao Mobilize Financial Services Group, que sejam partes
interessadas dos sistemas de informacdo exigidos pelas atividades do Mobilize Financial Services Group,
devem respeitar os principios de Ciberseguranca da Politica de Ciberseguranca do Mobilize Financial
Services Group, as regras organizacionais e técnicas de ciberseguranca e os processos que dela derivam.

Os proprietarios da totalidade ou de parte de um sistema de informacao (Product Owners) garantem
contratualmente, com o apoio do(s) Departamento(s) do Grupo de Servigos Financeiros em causa
responsavel pelas Compras, Departamento(s) responsavel(is) pelo Juridico e pelo(s) Departamento(s)
responsavel(is) pela Ciberseguranca, que os fornecedores e fornecedores, cujos Produtos com Elementos
Digitais e/ou servigos possam prejudicar as atividades e Produtos do Grupo de Servicos Financeiros com
Elementos Digitais, estdo de acordo com os requisitos da Politica de Ciberseguran¢a do Grupo Mobilize
Financial Services, as regras organizacionais e técnicas de Ciberseguranca e os processos que dela derivam.

MOBILIZE FINANCIAL SERVICES MFSCYBERP2024 - Confidential C
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Para garantir a conformidade com os 10 principios-chave da Politica de Ciberseguranca (cf. capitulo 04),
estes sdo especificados pelas regras organizacionais e técnicas de Ciberseguranca definidas e revisadas
considerando as mudancas na estratégia do Mobilize Financial Services Group, regulamentos, estado da
arte, vulnerabilidades, ameacas e riscos cibernéticos.

O Mobilize Financial Services Group assegura a definicdo, implantagdo e melhoria continua de todos os
processos de gestdo, operacionais e de suporte, conforme necessario, para garantir o cumprimento das
regras organizacionais e técnicas e a eficiéncia operacional.

O cumprimento dos requisitos da Politica de Ciberseguranca do Grupo Mobilize Financial Services, das
regras organizacionais e técnicas de Ciberseguranca e dos processos que dela derivam deve ser
continuamente monitorizado para garantir que os niveis de Ciberseguranca estdo alinhados com os
objetivos e a estratégia.

0 Mobilize Financial Services Group garante que os processos sejam documentados e estejam sempre
acessiveis quando estes documentos:

e sado exigidos pela regulamentacdo aplicavel,

e requeridos pelos organismos de certificacdo,

e contribuem de varias formas para os objetivos do Grupo de Servicos Financeiros,
e contribuem para a melhoria da eficiéncia dos processos.

Para a implementacao efetiva da Politica de Ciberseguranca, o Mobilize Financial Services Group define e
implanta regras organizacionais e técnicas de seguranca cibernética adaptadas ao contexto regulatério e
de negdcios.

As regras organizacionais e técnicas sdo adaptadas ao contexto da seguinte forma:

e Regras organizacionais e técnicas comuns devem ser especificadas e aplicaveis a todo o Grupo
pelo Diretor de Seguranca da Informagao do Grupo Mobilize Financial Services;

e Se uma regra nao for adequada para um determinado setor de negécio, o Lider de Gestdo de
Ciberseguranca de Dominio responsavel pela ciberseguranca desse setor de negdcio, com o
apoio do Diretor de Seguranc¢a da Informac¢do do Grupo Mobilize Financial Services, deve
implementar e implementar uma regra especifica que seja mais adequada a situagao;

e Se uma lei local impuser medidas de ciberseguran¢a mais rigorosas, o Correspondente de
Seguranca Local, com o apoio do Diretor de Seguranca da Informac¢ido do Grupo Mobilize
Financial Services e do Lider de Gestdo de Ciberseguranca de Dominio responsavel pela
ciberseguranca para este setor de negdcios, implementara uma regra local mais apropriada.

Assim, o Mobilize Financial Services Group define regras organizacionais e técnicas adaptadas para
garantir a resiliéncia das atividades e produtos do Mobilize Financial Services Group com elementos
digitais contra riscos cibernéticos, aplicaveis a:

e sistemas de informagao compartilhados exigidos pelas operagdes e atividades do Mobilize
Financial Services Group,

e sistemas de informacao especificos das entidades bancarias,

e sistemas de informacio especificos para os servicos de ciberseguranca.

MOBILIZE FINANCIAL SERVICES MFSCYBERP2024 - Confidential C
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Ao nivel do Grupo Mobilize Servicos Financeiros, a Politica de Ciberseguranca do Grupo Mobilize Servigos
Financeiros deve ser validada pelo Chief Information Officer e Chief Risk Officer do Mobilize Financial
Services Group e aprovada pelo Conselho de Supervisdao do Grupo Mobilize Financial Services (membros
do Comité de Risco) e pelo Conselho Executivo (ComEx).

A Politica de Ciberseguranca do Grupo Mobilize Financial Services deve ser revista pelo menos todos os
anos ou em cada evolucao significativa em contextos internos e/ou externos, necessidades das partes
interessadas, estratégia corporativa ou riscos cibernéticos, conforme necessario.
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04 AS 10 PRINCIPAIS CHAVES DA SEGURANCA CIBERNETICA DA MOBILIZE
FINANCIAL SERVICES GROUP

Principle 1

1.1 GOV-LDSHP Regras para a Lideranca da Equipe de Suporte

1.1.1 GOV-LDSHP-1 Uma governanc¢a de seguranca cibernética eficaz é um pré-requisito para a
protecdo contra riscos, categorizados como principais riscos no Mobilize Financial Services Group.

1.1.2 GOV-LDSHP-2 Para tanto, a Equipe de Lideran¢a devera:

e Nomear um Diretor de Seguranc¢a da Informagdo para o Mobilize Financial Services Group
(doravante CISO)

e Ser treinado e garantir que o pessoal do Grupo de Servicos Financeiros da Mobilize,
dependendo das missdes confiadas, seja adequadamente treinado para adquirir o
conhecimento e as habilidades necessarias para entender as questdes de seguranca
cibernética, moldar e avaliar os riscos e seus impactos nos produtos do Grupo de Servigos
Financeiros da Mobilize com Elementos, servicos e/ou atividades digitais,

e Aprovar, comunicar amplamente e disponibilizar a Politica e as regras de Seguranca
Cibernética e garantir que todas as pessoas que projetam, implementam, mantém e/ou usam
sistemas de informacdo estdo cientes das apostas, tém uma compreensdo clara de seu
conteudo e o aplicam,

e Aprovar o Roteiro Anual de Ciberseguranca que implementa os objetivos e a estratégia de
ciberseguranca do Mobilize Financial Services Group e prestar apoio comunicando esses
objetivos e estratégia e alocando os recursos (incluindo humanos, financeiros e de apoio)
necessarios para alcangar os objetivos estabelecidos em um tempo viavel;

e Garantir que os processos de gestdo da ciberseguranca sejam estabelecidos e atualizados para
gerir eficazmente os riscos,

e Garantir que as funcoes e responsabilidades dos envolvidos na ciberseguran¢a do Mobilize
Financial Services Group estao claramente definidas, ainda relevantes e atualizadas,

e Garantir que os comités necessarios para a gestao da seguranca cibernética estejam definidos
e operacionais,

e Garantir que todos os processos operacionais cumprem continuamente a Politica de
Ciberseguranca e as regras organizacionais e técnicas de ciberseguranca,

e Garantir que o modelo de governanca de seguranca cibernética do Mobilize Financial Services
Group seja implementado em nivel de grupo, entidade e local (abordagem One Cybersecurity
approach).

1.2 GOV-ORGAN Regras organizacionais , funcdes e responsabilidades da seguranca
cibernética

1.2.1 GOV-ORGAN-1 O CISO deve definir, implantar, verificar a eficacia e melhorar os processos de
gestao da ciberseguranca.

MOBILIZE FINANCIAL SERVICES MFSCYBERP2024 - Confidential C
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1.2.2 GOV-ORGAN-2 0 CISO, com o apoio do(s) Departamento(s) responsavel(is) pelos Recursos
Humanos, deve criar equipes com competéncias relevantes para o apoiar nas suas missoes e uma
rede para implementar a politica e os processos de ciberseguranca em todas as unidades de
negocio e subsidiarias integradas do Mobilize Financial Services Group.

1.2.3 GOV-ORGAN-3 O CISO deve definir fun¢des e responsabilidades para as principais missoes
de ciberseguranca, garantindo que as areas ou tarefas potencialmente conflitosas sejam mantidas
separadas. Se a segregacao nao for possivel, o CISO deve assegurar que o papel seja monitorado.

1.2.4 GOV-ORGAN-4 O CISO deve criar comités estratégicos e operacionais para gerenciar as
questdes de seguranca cibernética do Mobilize Financial Services Group.

1.2.5 GOV-ORGAN-5 Sob a supervisao da Equipe de Lideranga, o CISO devera:

e Ter a abrangéncia dos diversos sistemas de gestio de ciberseguranca para garantir a
ciberseguranca de todas as atividades e Produtos com Elementos Digitais;

e Para cada um, nomeie um piloto encarregado de monta-lo, executa-lo, verificar seu
funcionamento, melhora-lo.

1.2.6 GOV-ORGAN-6 O CISO deve assegurar que os Principios da Politica de Ciberseguranga sdo
implementados através de processos de ciberseguranca conformes e eficazes, em particular:

e Processo(s) de governanca;

e Processo(s) de gestao de riscos;

e Processo(s) de gestdo de recursos humanos, incluindo formacdo e sensibilizacdo em
ciberseguranga;

e Processo(s) de gestao de ativos;

e Processo(s) de gerenciamento de acesso seguro;

e Processo(s) de seguranga fisica e ambiental;

e Processo(s) de seguranga operacional;

e Processo(s) de seguranca de rede;

e Processo(s) para seguranca de aquisicdo, desenvolvimento e manutencdo, incluindo
tratamento e divulgacdo de vulnerabilidades;

e Processo(s) de utilizacdo de criptografia;

e Processo(s) de seguranca da cadeia de suprimentos;

e Processo(s) de gerenciamento de incidentes;

e Processo(s) de continuidade de negdcios;

e Processo(s) de gestao de crises.

1.2.7 GOV-ORGAN-7 Todo processo de ciberseguranca deve ter um Proprietdrio do Processo
designado.

1.2.8 GOV-ORGAN-8 Na auséncia de um Proprietario de Processo designado, o CISO deve garantir
que um novo Proprietario de Processo, no nivel certo, seja nomeado o mais rapido possivel.

1.2.9 GOV-ORGAN-9 O Proprietario do Processo deve definir, implantar, verificar a conformidade
e a eficiéncia e melhorar continuamente o processo pelo qual é responsavel.

1.2.10 GOV-ORGAN-10 O CISO verifica a coeréncia global da governanca da ciberseguranca, bem

como a conformidade e a eficacia dos sistemas de gestao da ciberseguranca.
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1.2.11 GOV-ORGAN-11 O CISO deve assegurar que os sistemas de gestdo da ciberseguranca sao
continuamente melhorados e que as ndo conformidades identificadas durante as auditorias sao
abordadas e tratadas.

1.2.12 GOV-ORGAN-12 O CISO deve assegurar todos os esforcos para lidar com incidentes de
ciberseguranga.

1.2.13 GOV-ORGAN-13 O CISO informara a Equipe de Lideranca sobre o estado geral dos sistemas
de informacao, o seu nivel de conformidade e eficiéncia, a medida em que os objetivos que lhe
foram definidos sao alcangados e o estado dos riscos que pesam sobre o Grupo Mobilize Servigos
Financeiros e propora agdes a implementar para melhorar o nivel de ciberseguranca do Grupo
Mobilize Servigos Financeiros.

1.2.14 GOV-ORGAN-14 O CISO deve definir, implantar, verificar e melhorar continuamente um
programa de comunicac¢do sobre seguranca cibernética do Mobilize Financial Services Group, para
funcionarios internos, fornecedores, clientes, CSIRTs ou autoridades, levando em consideragado a
sensibilidade da informacao a ser transmitida, requisitos operacionais e obrigacdes regulatorias.

Principle 2

2.1 HR-SKILL Regras de Sensibilizacdo e Competencias

2.1.1 HR-SKILL-1 O(s) departamento(s) responsavel(is) pelos Recursos Humanos deve assegurar
que as pessoas as quais sdo atribuidas fungdes e responsabilidades de ciberseguranca tenham as
competéncias, a consciéncia, a ética e a probidade para as cumprir.

2.1.2 HR-SKILL-2 Para garantir a competéncia dos colaboradores, o(s) Departamento(s)
responsavel(is) pelos Recursos Humanos define, implementa, verifica e melhora continuamente
um programa de gestdo de competéncias para garantir que os colaboradores envolvidos na
cibersegurancga, independentemente do seu nivel de envolvimento, tenham continuamente as
competéncias, consciéncia, ética e probidade necessarias para cumprir a sua missao.

2.1.3 HR-SKILL-3 Além disso, o(s) departamento(s) responsavel(is) pelos Recursos Humanos
devem assegurar que os funciondrios que iniciam um turno de carreira sejam submetidos aos
treinamentos de seguranca cibernética necessarios para garantir que estejam totalmente
operacionais em suas novas fungoes e responsabilidades.

2.1.4 HR-SKILL-4 O(s) departamento(s) responsavel(is) pelos Recursos Humanos deve fornecer
formacao especifica aos gestores da Equipe de Lideranca e do Grupo de Servicos Financeiros da
Mobilize para lhes permitir adquirir conhecimentos e competéncias para poderem compreender
as questoes de ciberseguranca, moldar e avaliar os riscos e os seus impactos nos produtos,
servicos e/ou atividades do Grupo de Servicos Financeiros Mobilize com Elementos Digitais,
servicos e/ou atividades.

2.1.5 HR-SKILL-5 O(s) Departamento(s) responsavel(is) pelos Recursos Humanos deve assegurar
que todos os funcionarios do Mobilize Financial Services Group, independentemente do seu
trabalho, sejam informados dos desafios da ciberseguranca, das ameacas que o Mobilize Financial
Services Group enfrenta, dos riscos associados a essas ameacas, do impacto potencial em caso de
incidentes e das melhores praticas para prevenir a ocorréncia de tais incidentes.
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2.1.6 HR-SKILL-6 O(s) Departamento(s) responsavel(is) de Recursos Humanos acompanhara e
documentara os programas de sensibilizacdo e treinamento e sua efetividade, observadas as
normas da legislagdo trabalhista vigente.

2.1.7 HR-SKILL-7 Os prestadores de servicos devem aumentar a conscientizacdo e treinar seus
funcionarios ao trabalhar nos sistemas de informac¢do do Mobilize Financial Services Group ou ao
analisar um nivel de seguranca cibernética do Mobilize Financial Services Group. A sensibilizacdo
e a formacdo devem ser adaptadas a missao do trabalhador.

2.1.8 HR-SKILL-8 O(s) Departamento(s) responsavel(is) de Recursos Humanos, com o apoio do(s)
Departamento(s) responsavel(is) pela area Juridica e pelo(s) Departamento(s) responsavel(is)
pela Ciberseguranca, elaborara, publicara e comunicara a Carta do Grupo Renault para a utilizagdo
dos recursos de SI e ferramentas digitais, em conformidade com a legislagdo laboral. Esta carta
estabelecera os usos autorizados e proibidos de recursos de Tecnologia da Informacgdo e
ferramentas digitais e as penalidades em caso de descumprimento desses requisitos.

2.2 HR-OBLIG Obrigacdes das pessoas que colocam em causa a seguranca cibernética da
Mobilize Financial Services Group

2.2.1 HR-OBLIG-1 Cada funcionario do Mobilize Financial Services Group deve cumprir os
Principios da Politica de Segurancga Cibernética, as regras organizacionais e técnicas de seguranca
cibernética, independentemente de sua funcdo e responsabilidades. Da mesma forma, ele deve
aplicar a Carta do Grupo Renault para o uso de recursos de Sl e ferramentas digitais durante toda
a duracdo de seu contrato de trabalho.

NOTA: Os funciondrios do Grupo de Servigos Financeiros Mobilize que violarem qualquer uma
dessas regras sdao responsaveis pelos danos resultantes e podem ser sancionados
proporcionalmente de acordo com a Carta.

2.2.2 HR-OBLIG-2 Todo funciondrio da Mobilize Financial Services deve impor o sigilo de
seguranga cibernética mesmo apds o término de seu contrato de trabalho. O conhecimento
adquirido através do exercicio das funcdes e responsabilidades atribuidas nao deve ser usado
contra os interesses do Mobilize Financial Services Group nem ameacar as operacoes e atividades
do Mobilize Financial Services Group de qualquer forma.

2.2.3 HR-OBLIG-3 Os prestadores de servicos devem comunicar os Principios da Politica de
Ciberseguranca do Grupo Mobilize Financial Services, as regras organizacionais e técnicas de
ciberseguranca relevantes para a missao confiada e a Carta do Grupo Renault para a utilizacao de
recursos e ferramentas digitais do SI aos seus colaboradores que intervenham de alguma forma
nos sistemas de informag¢do do Grupo Mobilize Financial Services ou na concecao, fabricacao,
venda ou p6s-venda de um Produto com Elementos Digitais (por exemplo, carros, produtos para
mobilidade, estacdo de carregamento...).

NOTA: Se os funcionarios de um prestador de servigos violarem estas regras, este prestador de
servigos pode estar sujeito as san¢des previstas contratualmente.

Principle 3

3.1 RSK-MANAG Regras para a gestao de riscos
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3.1.1 RSK-MANAG-1 Para mitigar os riscos de ciberseguranca e otimizar os controles de
ciberseguranga, o CISO, com o apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranca,
define, implanta, verifica a eficicia e melhora continuamente um processo de gestdo de riscos que
inclui as seguintes atividades:

e Identificar riscos
e Analisar os riscos
e Avaliar riscos

e Tratar riscos

Para a avaliacao de risco do produto, o processo pode fornecer diferentes niveis de avaliacao,
dependendo da criticidade dos Produtos com Elementos Digitais e da sensibilidade dos dados
processados (por exemplo, configurador de seguranca, avaliacdo de risco de alto nivel, avaliacdo
de risco simplificada, avaliagdo de risco detalhada).

3.1.2 RSK-MANAG-2 Esse processo é projetado para gerenciar todos os riscos de seguranca,
privacidade de dados, financeiros, operacionais e de imagem que afetam as atividades, produtos
com elementos digitais, servicos e dados do Mobilize Financial Services Group (comumente
chamados de ativos primarios).

3.1.3 RSK-MANAG-3 Para uma gestdo eficaz dos riscos, o(s) departamento(s) responsavel(is) pela
ciberseguranca deve definir as fun¢des e responsabilidades das partes interessadas, em particular
os proprietarios de riscos, os proprietarios de produtos, os gestores de produtos e os responsaveis
pela realizagdo de avaliagdes de riscos e pela monitorizacao do tratamento dos riscos.

3.1.4 RSK-MANAG-4 Além disso, devem ser criados comités de gestdo de riscos, nomeadamente
para a gestdo de riscos elevados e a avaliacdo do cumprimento e da eficacia do processo de gestdo
de riscos.

3.1.5 RSK-MANAG-5 Para garantir a sua eficacia, seja qual for a atividade a avaliar, o(s)
Departamento(s) responsavel(is) pela Ciberseguranca deve definir e implementar critérios de
avaliagcdo de risco, impacto e aceitacdo que possam ser adaptados ao ambiente operacional
analisado (por exemplo, tecnologia da informacdo, aplicacdes de tecnologia bancaria ou
operacional ou objetos conectados).

3.1.6 RSK-MANAG-6 O(s) departamento(s) responsavel(is) pela Seguranca Cibernética definira e
implantard catalogos para capitalizar o conhecimento e otimizar a identificagdo, analise e
avalia¢do de riscos, e que serdo alimentados com as conclusdes das avaliacdes de risco e outras
fontes relevantes.

3.1.7 RSK-MANAG-7 O(s) departamento(s) responsavel(is) pela Ciberseguranca deve definir
regras e modelos para documentar as avaliacdes de risco.

3.1.8 RSK-MANAG-8 O(s) departamento(s) responsavel(is) pela Ciberseguranca deve assegurar
que as informagdes sobre vulnerabilidades, ameacas, riscos e planos de reparacao sejam
comunicadas apenas as pessoas que tenham necessidade de saber.

3.1.9 RSK-MANAG-9 As avaliagoes de risco devem ser atualizadas periodicamente e sempre que
sejam identificadas alteracdes no ambito, tecnologias, vulnerabilidades ou ameacas, a fim de
garantir que os riscos sejam mantidos sob controle ao longo do tempo.
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Principle 4

Para este Principio, os requisitos referem-se a outros principios e estabelecem os papéis e
responsabilidades das partes interessadas no projeto para garantir que todos os principios sejam
respeitados desde a fase de projeto até o descomissionamento. Este Principio garante a
Ciberseguranca por concecao e a Ciberseguranca ao longo do tempo.

4.1 INT-RESPO Regras e Responsabilidades

4.1.1 INT-RESPO-1 O Product Owner é responsavel, em nome do Risk Owner, com o apoio do
Product Manager, por implementar todas as medidas necessarias para manter os riscos sob
controle relativos ao Produto com Elementos Digitais, as necessidades internas ou colocados no
mercado, pelos quais ele / ela é responsavel, e garantir a seguranga por design e por padrao.

4.1.2 INT-RESPO-2 O(s) departamento(s) responsavel(is) pelo Desenvolvimento de Produto com
Elementos Digitais, quer desenvolvidos para uso interno quer para serem colocados no mercado,
devem assegurar que as regras deste Principio sejam integradas nos seus processos de gestao de
projetos para assegurar os Produtos com Elementos Digitais desenvolvidos pelas suas Equipes.

4.2 INT-MGRSK Regras para a identificacao de ativos e gestdo de riscos com medidas de
ciberseguranca

4.2.1 INT-MGRSK-1 O Product Owner deve identificar o valor dos Ativos Primarios (processos e
dados processados) para determinar os requisitos de disponibilidade, integridade,
confidencialidade, autenticidade, rastreabilidade e ndo repudio, com a ajuda do Gerente de
Produto.

4.2.2 INT-MGRSK-2 O Product Owner deve garantir que o Product Manager defina, documente e
mantenha atualizada toda a arquitetura do produto e atualize todas as bases de conhecimento de
ativos (por exemplo, Bancos de Dados de Gerenciamento de Configuragao).

4.2.3 INT-MGRSK-3 Desde o inicio do projeto, o Gerente de Produto, em nome do Product Owner,
deve realizar uma avaliacdo baseada em riscos para identificar, analisar e avaliar riscos e definir
um plano de seguranca cibernética para controlar os riscos que possam afetar a disponibilidade,
integridade, confidencialidade, autenticidade, rastreabilidade e/ou ndo repudio de processos e
dados processados.

4.2.4 INT-MGRSK-4 O Gestor de Produto deve atualizar periodicamente a avaliacao baseada nos
riscos para garantir que os riscos estdo sob controle ao longo do ciclo de vida dos Produtos com
Elementos Digitais.

4.2.5 INT-MGRSK-5 O Gerente de Produto deve atualizar a avaliacdo baseada em risco quando o
Produto com Elementos Digitais estiver sujeito a alteragdes importantes (por exemplo, alteracao
de arquitetura).

4.2.6 INT-MGRSK-6 Quando for identificado um novo risco, ou se o risco aumentar na sequéncia
de uma avaliacdo atualizada baseada no risco, o gestor de produto deve definir e aplicar um novo
plano de reducdo dos riscos.
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4.3 INT-DEVLP Regras para desenvolvimento

4.3.1 INT-DEVLP-1 O Gestor de Produto deve assegurar que os Produtos com desenvolvimento da
Digital Elements, sejam eles préprios ou subcontratados, cumprem as regras do Mobilize Financial
Services Group em termos de desenvolvimento para garantir o nivel de ciberseguranca do sistema
de informacao.

4.3.2 INT-DEVLP-2 O Gerente de Produto deve garantir que os desenvolvimentos sejam seguros,
realizando revisoes de codigo e revisdes de arquitetura durante toda a fase de desenvolvimento.

4.3.3 INT-DEVLP-3 O Gestor de Produto deve assegurar que apenas os dados de teste sem dados
pessoais e dados sensiveis sejam processados para desenvolvimento e teste, exceto no caso de
derrogacdes devidamente autorizadas pelo(s) Departamento(s) responsavel(is) pela
Ciberseguranca.

4.4 INT-ACQUI Regras para a aquisicdo de produtos com elementos ou componentes
digitais ou o uso de um fornecedor de servicos.

4.4.1 INT-ACQUI-1 Ao utilizar servicos, componentes e/ou Produtos externos com Elementos
Digitais, o Product Owner deve garantir que os fornecedores e/ou vendedores oferecam, em todos
os momentos, um nivel de prote¢ao em termos de disponibilidade, integridade, confidencialidade,
autenticidade, rastreabilidade e ndo repudio pelo menos equivalente aos identificados ao
identificar o valor dos Ativos Primarios.

4.4.2 INT-ACQUI-2 O Product Owner deve garantir que os contratos com fornecedores e
vendedores autorizem o Grupo Mobilize Financial Services a verificar, a qualquer momento, se
cumprem os requisitos contratualmente acordados de ciberseguranca.

4.5 INT-COMMT Regras para definir o papel dos comités de gerenciamento de projetos

4.5.1 INT-COMMT-1 Os comités de gestao de projetos devem assegurar que esta avaliacdo baseada
no risco é realizada de forma adequada e que as agdes estabelecidas no plano de ciberseguranca
sao devidamente executadas.

4.5.2 INT-COMMT-2 Se identificar a nao execucdo da avaliagdo baseada no risco ou o nao
cumprimento do plano de ciberseguranca, os Comités de Gerenciamento de Projeto devem
lembrar imediatamente o Product Owner e o Product Manager de suas obrigagdes, informar o Risk
Owner e impedir que o projeto entre em producao até que tenha sido colocado em conformidade.

4.6 INT-OPERT Regras para Operacao

4.6.1 INT-OPERT-1 O Gerente de Produto deve definir, documentar e atualizar todas as regras e
procedimentos operacionais relacionados ao seu Produto com Elementos Digitais, seja no local ou
na Nuvem, e, em particular, especificar os seguintes elementos:

e Instalacdo e configuracdao do Sistema Manual

e (Gestdo de acesso e rastreabilidade

e Backups

e (Gerenciamento de capacidade

e (Gestdo de incidentes

e Gerenciamento técnico de vulnerabilidades

e Procedimentos de reinicializagdo e recuperacao do sistema
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e Supervisao
e Gestido da obsolescéncia
e Disposicao

4.6.2 INT-OPERT-2 O Gerente de Produto deve adaptar o dimensionamento do sistema e antecipar
desenvolvimentos futuros para garantir o desempenho, a manutencdo e a disponibilidade do
sistema ao longo do tempo.

4.6.3 INT-OPERT-3 O Gerente de Produto deve criar ambientes separados para desenvolvimento,
teste e operacdo, e garantir a seguranca cibernética de todos esses ambientes para reduzir os
riscos de acesso e modificacdo ndo autorizados.

4.6.4 INT-OPERT-4 O Gerente de Produto deve revisar periodicamente e atualizar os direitos de
acesso ao Produto com Elementos Digitais para garantir que apenas as pessoas certas tenham
acesso.

4.6.5 INT-OPERT-5 O Gerente de Produto deve garantir que o codigo-fonte seja protegido e
acessivel apenas a pessoas autorizadas e que esse acesso seja registrado.

4.6.6 INT-OPERT-6 O Gerente de Produto deve garantir que as solu¢cdes de protecao contra
malware e negacao de servigo sejam implantadas no Produto com ativos do Digital Elements.

4.6.7 INT-OPERT-7 O Gerente de Produto deve garantir que os backups sejam feitos regularmente
e com seguranga, para que os sistemas possam ser recuperados em caso de incidente.

4.6.8 INT-OPERT-8 Em caso de obsolescéncia, o gestor de produto deve por em pratica um plano
de gestdo da obsolescéncia para substituir a componente obsoleta ou implementar medidas de
ciberseguranca reforcadas para o elemento obsoleto, a fim de reduzir o risco associado ao mesmo.

4.7 INT-VLNMG Regras para gerenciamento de vulnerabilidade e conformidade em todo o
ciclo de vida do produto com elementos digitais

4.7.1 INT-VLNMG-1 Ao longo do ciclo de vida dos Produtos com Elementos Digitais, desde a
concepgao até ao descomissionamento, o Gestor de Produto, com o apoio do(s) Departamento(s)
responsavel(is) pela Ciberseguranca e, se necessario, do(s) Departamento(s) responsavel(is) pela
Seguranca Fisica e/ou Departamento(s) responsavel(is) pela Engenharia, verificara
periodicamente a ciberseguran¢a técnica dos Produtos com Elementos Digitais através de
avaliagdes técnicas de ciberseguranca e/ou testes de penetra¢do, em conformidade com as regras
técnicas de auditoria.

4.7.2 INT-VLNMG-2 O Gerente de Produto deve implementar uma politica de manutencao do
Produto com Elementos Digitais para garantir que o Produto com Elementos Digitais seja
atualizado e compativel o mais rapido possivel, durante todo o seu ciclo de vida.

4.7.3 INT-VLNMG-3 Quando uma nova vulnerabilidade é identificada no Produto com Elementos
Digitais, o Gerente de Produto deve atualizar a avaliagdo baseada no risco e, se necessario,
implementar um plano de seguranca cibernética atualizado para lidar com esses riscos.

4.8 INT-CONTI Regras para a continuidade, incidente, e gestao de crise

4.8.1 INT-CONTI-1 O Gerente de Produto deve estabelecer um Plano de Recuperacao de Desastres
para superar incidentes. Esse plano é elaborado de acordo com o valor dos processos e dados
tratados, e a necessidade de disponibilidade e integridade.
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4.8.2 INT-CONTI-2 Para garantir a continuidade dos negdécios, o Gerente de Produto deve garantir
que os sistemas de comutacao e recuperacao estejam em vigor e operacionais para garantir a
eficacia do Plano de Recuperacao de Desastres.

4.8.3 INT-CONTI-3 O Gerente de Produto deve testar periodicamente o funcionamento correto dos
sistemas de comutacgao e recuperacao e o Plano de Recuperacdo de Desastres.

4.8.4 INT-CONTI-4 Em caso de ndo operacao, o Gerente de Produto deve fazer quaisquer melhorias
relevantes nos sistemas de comutacao e recuperacao e no Plano de Recuperacao de Desastres, e
testa-los novamente para validar sua operacao.

4.8.5 INT-CONTI-5 O Gestor de Produto deve transmitir informagdes, em particular documentos
técnicos de arquitetura, avaliagdo baseada no risco e registos de ciberseguranca, e configurar
interacbes relevantes para permitir que o(s) departamento(s) responsavel(is) pela
ciberseguranca detete eventos temidos, analise e avalie os seus impactos para responder a
incidentes de ciberseguranca.

4.8.6 INT-CONTI-6 Em caso de incidente, o Product Owner, com o apoio do Gerente de Produto e
do(s) Departamento(s) responsavel(is) pela Ciberseguranca e, se necessario, do(s)
Departamento(s) responsavel(is) pela Seguranca Fisica e/ou Departamento(s) responsavel(is)
pela Engenharia, devera fazer o possivel para conter o incidente, encontrar e entender as causas
do incidente, corrigir as vulnerabilidades envolvidas e, se necessario, fortalecer a seguranca
cibernética de seu produto com elementos digitais.

Principle 5

5.1 AST-MANAG Regras para a gestdo de ativos

5.1.1 AST-MANAG-1 O(s) departamento(s) responsavel(is) pelo Inventario de Ativos deve
configurar e gerenciar os Bancos de Dados de Gerenciamento de Configuracdo para garantir o
conhecimento dos Ativos Primarios internos e terceirizados (processos e dados de negocios) e dos
Ativos de Suporte internos e externos (em particular instalagdes, hardwares, softwares, redes) e
suas interacoes, incluindo informacgdes sobre os proprietarios de ativos e regras de utilizacdo de
ativos, quer se trate dos sistemas de informagdo do Grupo de Servicos Financeiros Mobilize ou de
seus Produtos com Elementos digitais no mercado.

5.1.2 AST-MANAG-2 Os Bancos de Dados de Gerenciamento de Configuragdo devem garantir um
alto nivel de confidencialidade, de modo que apenas o pessoal autorizado tenha acesso as
informagdes confidenciais que contém.

5.1.3 AST-MANAG-3 Para Produtos com Elementos Digitais envolvidos na totalidade ou em parte
de um processo de negdcio, as Bases de Dados de Gestao de Configuragdo devem conter, para além
das informag¢des habituais, pelo menos, as seguintes informacdes atualizadas sobre
ciberseguranca de ativos:

e Aidentidade do Product Owner e do seu departamento;
e Aidentidade do Gerente de Produto e seu departamento;
e Aidentidade do Proprietario do Risco;
e (riticidade do ativo;
MOBILIZE FINANCIAL SERVICES MFSCYBERP2024 - Confidential C
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e Alista de dados tratados pelo ativo com informagdes sobre necessidade de confidencialidade
e caracteristicas (por exemplo, dados pessoais);

Informagoes sobre ciclo de vida;

Processos de negdcio em que o ativo esta envolvido;

Datas e validade da dltima avaliacao de risco;

Datas e validade das auditorias organizacionais e técnicas mais recentes;

Datas de incidentes conhecidos e status de corregao.

5.2 AST-CLASS Regras para classificacao e rotulagem dos dados

5.2.1 AST-CLASS-1 O(s) Departamento(s) responsavel(is) pela Seguranca da Informacao definira
um quadro para classificar os dados de acordo com a sua sensibilidade e regulamentacao aplicavel,
em especial as relativas a protecao de dados pessoais.

5.2.2 AST-CLASS-2 Os Referentes de Seguranca da Informacgao garantem e verificam regularmente
se os dados sdo corretamente classificados e processados pelos Proprietarios de Produtos,
Gerentes de Produtos e outros usuarios de acordo com seu nivel de sensibilidade e em
conformidade com os regulamentos aplicaveis, particularmente aqueles relativos a protecao de
dados pessoais.

5.3 AST-OKUSE Regras para uso aceitavel de informacoes e ativos de hardware e software

5.3.1 AST-OKUSE-1 O(s) Departamento(s) responsavel(is) pela Seguranca da Informacgao definir3,
implantara, verificara e melhorara continuamente as regras e procedimentos relativos ao uso
aceitavel da informag¢do, em particular, no que diz respeito a coleta, acesso, processamento,
cruzamento, armazenamento, arquivamento, transmissao, publicagdo e destruicdo de dados de
acordo com as necessidades do negocio e a sensibilidade dos dados.

5.3.2 AST-OKUSE-2 Os Referentes de Seguranca da Informagdo devem documentar e comunicar
claramente aos utilizadores legitimos as regras e procedimentos que regem a utilizacao dos dados,
e verificar a sua correta utilizacdo, de acordo com os processos de ciberseguranca dos dados.

5.3.3 AST-OKUSE-3 O(s) Departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT
definem, implementam, verificam e melhoram continuamente as regras e procedimentos relativos
a utilizacdo aceitavel de dispositivos que possam afetar a seguranca dos sistemas de informacao
do Grupo de Servicos Financeiros da Mobilize, em particular, endpoints, servidores, redes com ou
sem fios, caixas de correio e suportes de armazenamento externos (chave USB, disco rigido
externo, etc.).

5.3.4 AST-OKUSE-4 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT
devem fornecer aos utilizadores legitimos as regras e procedimentos que regem a utilizagdo de
dispositivos que possam afetar a seguranca dos sistemas de informacdao do Grupo de Servicos
Financeiros da Mobilize, incluindo procedimentos de acesso, devolugao e eliminacao, e verificar a
sua correta utilizacao.

5.3.5 AST-OKUSE-5 O Product Owner, com o apoio do Product Manager, deve definir, implantar,
verificar e melhorar continuamente as regras e procedimentos relativos ao uso aceitavel dos
Produtos com Elementos Digitais.

A implantagdo deve envolver, por exemplo, a distribuicdo de um manual do usuario para os
usuarios do produto.
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Principle 6

6.1 ACC-Regras Usuarias para o acesso do usuario

6.1.1 ACC-USERS-1 O(s) departamento(s) responsavel(is) pela Gestdo do Acesso a Identidade
definira, implantard, verificard e melhorard o diretério central de usuarios com identificador
pessoal padronizado para cada usuario fisico (interno ou externo).

6.1.2 ACC-USERS-2 O(s) departamento(s) responsavel(is) pelo Gerenciamento de Acesso a
Identidades deve definir, implantar, verificar e melhorar a politica de gerenciamento de senhas.

6.1.3 ACC-USERS-3 O(s) departamento(s) responsavel(is) pela Gestao do Acesso a Identidade, com
o apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranca, definira, implementar3,
verificara e melhorara regras, processos e solugdes técnicas para o acesso dos utilizadores a rede
do Mobilize Financial Services Group (com fios ou Wi-Fi), as redes restritas e as aplicagdes do
Mobilize Financial Services Group, especificando métodos de ligacdo (por exemplo, login/palavra-
passe, autenticacdo multifator, fator fisico..) e equipamentos autorizados, dependendo da
criticidade das redes ou aplicagdes e da sensibilidade dos dados.

6.1.4 ACC-USERS-4 O(s) departamento(s) responsavel(is) pela Gestdo do Acesso a Identidade
autorizara o acesso apenas a Rede do Grupo de Servicos Financeiros Mobilize para execu¢ao dos
Servicos Financeiros e ao pessoal externo no contexto de um servigo contratualmente acordado
que exija esse acesso, com equipamento que cumpra as regras definidas.

6.1.5 ACC-USERS-5 O(s) departamento(s) responsavel(is) pelas infraestruturas de SI ou OT devem
criar e proteger a rede do Grupo de Servigos Financeiros Mobilize e, se necessario, redes restritas
especificas.

6.1.6 ACC-USERS-6 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT
definem, implementam, verificam e melhoram as regras, processos e solu¢des para aceder a rede
do grupo Mobilize Financial Services a partir do exterior, necessariamente através de uma Rede
Privada Virtual.

6.1.7 ACC-USERS-7 O(s) departamento(s) responsavel(is) pela Gestdo do Acesso a Identidade deve
criar e manter o registo dos direitos e acessos concedidos para garantir a rastreabilidade das a¢des
realizadas na Rede de Servicos Financeiros Mobilize e em redes restritas especificas.

6.1.8 ACC-USERS-8 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI devem criar
e proteger, para cada local, Redes de Convidados isoladas das outras Redes do Grupo de Servicos
Financeiros Mobilize para ligar os dispositivos dos visitantes.

6.1.9 ACC-USERS-9 O(s) departamento(s) responsavel(is) pela Gestdao do Acesso a Identidade deve
estabelecer e manter o registo dos direitos e acessos concedidos para garantir a rastreabilidade
das ag¢oes realizadas nas Redes de Convidados.

6.2 ACC-ADMIN Regras para usudrios com acesso privilegiado

6.2.1 ACC-ADMIN-1 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT
devem definir, implementar, verificar e melhorar regras, processos e solugdes para acesso
privilegiado, uma vez que esse acesso representa um elevado risco para os sistemas de informagdo
do Mobilize Financial Services Group ou dos seus Produtos com Elementos Digitais.
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6.3 ACC-TECHN Regras para acesso através de contas de servico

6.3.1 ACC-TECHN-1 O(s) departamento(s) encarregado(s) do Gerenciamento de Acesso a
Identidades também gerenciara contas de servigo com identificador padronizado no diretério
central de usudrios e definira, implantara, verificara e melhorara regras e processos para uso
seguro de contas de servico.

6.3.2 ACC-TECHN-2 O(s) Departamento(s) responsavel(is) pela Gestao de Acesso a Identidade,
com o apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranca, definira, implantarj,
verificara e melhorara regras, processos e solucdes técnicas para o acesso técnico aos sistemas ou
aplicativos do Mobilize Financial Services Group para minimizar a possibilidade de acesso ndo
autorizado.

Principle 7

7.1 SEC-PHY Regras para a seguranca cibernética fisica e ambiental

7.1.1 SEC-PHY-1 O(s) departamento(s) responsavel(is) pela Seguranca Fisica deve proteger as
instalacdes e os equipamentos fisicos (por exemplo, endpoints, servidores, equipamentos de rede
e cabeamento) a fim de proteger os dados, de acordo com sua sensibilidade e regulamentos
aplicaveis, permitindo que apenas pessoas autorizadas acessem essas instalacdes, partes das
instalagdes e equipamentos fisicos e, seguindo e rastreando esse acesso.

7.1.2 SEC-PHY-2 Ao projetar um Produto de hardware com Elementos Digitais para colocagdo no
mercado (por exemplo, carros), o(s) Departamento(s) responsavel(is) pela Engenharia deve
definir, implantar, verificar e melhorar continuamente as regras e processos para evitar ataques
fisicos que possam comprometer o sistema de informac¢do do Produto com Elementos Digitais.

7.2 SEC-CRY Regras de criptografia

7.2.1 SEC-CRY-1 O(s) departamento(s) responsavel(is) pela Ciberseguranca deve definir,
implantar, verificar e melhorar as regras relativas a criptografia e aos processos de uso da
criptografia, permitindo que os Product Owners e Product Managers garantam que os dados
estejam seguros, de acordo com seu nivel de sensibilidade, e reduzam o risco de uso incorreto ou
inadequado.

7.3 SEC-DEV Regras para a ciberseguranca do ciclo de vida do desenvolvimento

7.3.1 SEC-DEV-1 O(s) departamento(s) responsavel(is) pela Ciberseguranca deve definir,
implantar, verificar e melhorar regras e processos para o ciclo de vida de desenvolvimento seguro,
incluindo separacdo de ambientes de desenvolvimento, teste e produc¢do, orientacdo para
seguranca cibernética no desenvolvimento de software, requisitos de seguranca cibernética na
fase de especificacdo e projeto, modelagem de ameacgas, marcos de segurancga cibernética, testes
de sistema e seguranga cibernética, repositorios seguros para cddigo-fonte e configuracao e
seguranca cibernética na versao Controle.

7.3.2 SEC-DEV-2 O(s) departamento(s) responsavel(is) pela Seguranga Cibernética deve garantir
que os desenvolvedores sejam treinados e conhegam regras e processos para um ciclo de vida de
desenvolvimento seguro.

7.4 SEC-PURCH Regras para a ciberseguranca de aquisicao e servicos IS/OT externos
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7.4.1 SEC-PURCH-1 O(s) departamento(s) responsavel(is) pela Ciberseguranga, com o apoio do(s)
Departamento(s) responsavel(is) pelas Compras e Departamento(s) responsavel(is) pelo Juridico,
definira, implementara, verificara e melhorara as regras e processos para a aquisi¢do de Produtos
seguros com Elementos e componentes Digitais, incluindo requisitos de ciberseguranca na fase de
especificacdo e concepcao, modelacao de ameagas, pontos de verificagdo de ciberseguranca, testes
de sistemas e ciberseguranca, acesso ao cédigo-fonte, configuracdo e seguranga cibernética no
controle de versao.

7.4.2 SEC-PURCH-2 O(s) Departamento(s) responsavel(is) pelas Compras, com o apoio do(s)
Departamento(s) responsavel(is) pela Ciberseguranca e do(s) Departamento(s) responsavel(is)
pelo Juridico, define, implementa, verifica e melhora o processo de gestao da ciberseguranga nos
contratos com o fornecedor de Nivel 1 de Produtos com Elementos Digitais ou componentes com
elementos digitais (hardware ou software) e prestadores de servigos de Nivel 1 para garantir que
os contratos incluam no Apéndice de Segurancga Cibernética todos os requisitos de ciberseguranga
necessarios para controlar riscos, nomeadamente:

e Correspondéncias de classificagio de dados, regras de processamento e requisitos de
seguranc¢a de dados;

e Requisitos de ciberseguranca para a infraestrutura de SI do fornecedor/prestador de servigos,
com base na sensibilidade dos dados tratados e na necessidade de disponibilidade,
integridade, confidencialidade, autenticidade, rastreabilidade e ndo repudio;

e Requisitos para o cumprimento de obrigacdes legais e regulamentares, nomeadamente em
termos de ciberseguranca, protecao de dados pessoais e legislagdo em matéria de propriedade
intelectual e direitos de autor;

e Requisitos para a caucdo e transferéncia de cédigos-fonte, para que o Mobilize Financial
Services Group possa continuar suas atividades se o fornecedor ou provedor de servicos ndao
puder fazé-lo;

e Detalhamento dos controles, incluindo acesso, desempenho, monitoramento e auditorias;

e Requisitos de conscientizacao e treinamento;

e Requisitos que o vendedor ou fornecedor de nivel 1 deve replicar ao longo de toda a cadeia
contratual com os seus vendedores ou fornecedores e informagdes a fornecer sobre a cadeia
de subcontratagao;

e Requisitos de gerenciamento de incidentes, incluindo requisitos de notifica¢ao, colaboragao e
compartilhamento de informagdes;

e Medidas corretivas e sangdes e indenizagdes em caso de descumprimento de requisitos por
parte do vendedor ou fornecedor;

¢ Quando aplicavel, as certificagdes necessarias para o fornecedor ou fornecedor;

e Mobilizar os direitos de auditoria organizacional e técnica do Grupo de Servigos Financeiros,
especificando regras de ativacao, frequéncias, prazos e alocacdo de custos;

e Requisitos relativos a devolugdo de ativos e a transferéncia de dados num formato utilizavel
para garantir a interoperabilidade.

7.4.3 SEC-PURCH-3 O(s) Departamento(s) responsavel(is) pelas Compras deve assegurar que o
contrato com o Apéndice de Ciberseguranca seja assinado antes da entrega dos Produtos com
Elementos Digitais ou componentes com elementos digitais ou antes da prestacao do servico
IS/0T.

7.4.4 SEC-PURCH-4 O(s) Departamento(s) responsavel(is) pelas Compras deve assegurar que seja
elaborado e assinado um aditivo ao contrato e ao Apéndice de Ciberseguranga antes de qualquer
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alteracao aos Produtos acordados com Elementos Digitais ou componentes com elementos digitais
ou servico IS/OT.

7.5 SEC-OPEMA Regras para ciberseguranca de operacao, manutencdo e descarte

7.5.1 SEC-OPEMA-1 O(s) departamento(s) responsavel(is) pelas infraestruturas de SI ou OT, com
o apoio do(s) departamento(s) responsavel(is) pela ciberseguranca, deve definir, implementar,
verificar e melhorar as regras e processos de gestao da ciberseguranca da operacao, incluindo a
gestao do acesso e rastreabilidade, as cdpias de seguranga, a gestdo da capacidade, a manutencao,
a gestdo de vulnerabilidades técnicas, os procedimentos de reinicializacdo e recuperacdao do
sistema, a supervisao, a gestdo da obsolescéncia e a eliminagao.

7.5.2 SEC-OPEMA-2 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT, com
o apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranca, devem estabelecer,
implementar, verificar e melhorar regras, processos e solugdes técnicas para a protecdo de ativos
contra malware.

7.5.3 SEC-OPEMA-3 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT, com
o apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranga, define, implementar3,
verificara e melhorara regras e processos especificos de ciberseguranca para operagdo em
ambiente cloud.

7.5.4 SEC-OPEMA-4 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI ou OT
devem assegurar o cumprimento das regras e processos de ciberseguranca da operagdo por parte
dos Product Owners e Product Managers;.

7.6 SEC-WKSTA Regras para seguranca cibernética em estacdes de trabalho

7.6.1 SEC-WKSTA-1 O(s) departamento(s) responsavel(is) pelos Endpoints, com o apoio do(s)
Departamento(s) responsavel(is) pela Seguranca Cibernética e do(s) Departamento(s)
responsavel(is) pela Seguranca Fisica, define, implantard, verificara e atualizara as regras e
processos de seguranca cibernética da estacao de trabalho, incluindo provisionamento, seguranga
fisica, reatribuicdo de estacdo de trabalho, gerenciamento de privilégios, protecdo de dados e
trabalho remoto.

7.7 SEC-REMWK Regras para o trabalho remoto

7.7.1 SEC-REMWK-1 O(s) departamento(s) responsavel(is) pelas infraestruturas de SI deve
implementar medidas especificas de ciberseguranga para controlar os riscos associados ao
teletrabalho e fornecer a todos os teletrabalhadores equipamentos seguros adequados.

7.7.2 SEC-REMWK-2 0(s) departamento(s) responsavel(is) pelas infraestruturas de SI deve
definir e comunicar as obriga¢des e as melhores praticas a seguir pelos trabalhadores remotos.

7.8 SEC-CLOUD Regras de seguranca cibernética para uso de servicos em nuvem

7.8.1 SEC-CLOUD-1 O(s) departamento(s) responsavel(is) pelas Infraestruturas de SI, com o apoio
do(s) Departamento(s) responsavel(is) pela Ciberseguranca, define, implementard, verificara e
melhorara as regras e processos de ciberseguranc¢a para a utilizacao de servigos em nuvem,
incluindo:

e (ritérios de sele¢do de servicos em nuvem;
e Funcdes e responsabilidades para gerenciar servicos em nuvem;
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e Distribuicdo de controles de seguranca cibernética entre o Mobilize Financial Services Group
e o provedor de servicos em nuvem;

e Meios de verificagdo dos controles de seguranca cibernética implementados pelos provedores
de servicos em nuvem;

e Meios de controlar interacoes entre diferentes servigos de nuvem e alteragdes em servigos de
nuvem;

e (Gerenciamento de riscos de servicos em nuvem;

e (Gerenciamento de incidentes de servicos em nuvem;

e Gerenciamento de altera¢des ou cessacdo do uso de servigos de nuvem.

7.9 SEC-NETWK Regras para seguranca cibernética de rede

7.9.1 SEC-NETWK-1 O(s) departamento(s) responsavel(is) pelas infraestruturas de SI ou OT, com
o0 apoio do(s) departamento(s) responsavel(is) pela Ciberseguranca, define, implementa, verifica
e melhora as regras e processos para a ciberseguranca da rede do Mobilize Financial Services
Group e a ciberseguranca das interacdes entre a rede do Mobilize Financial Services Group e redes
de terceiros, incluindo a gestdo, configuracao, filtragem e particionamento, com o objetivo de
proteger os dados em transito, dependendo de sua sensibilidade.

7.9.2 SEC-NETWK-2 O(s) Departamento(s) responsavel(is) pelo Desenvolvimento de Produto com
Elementos Digitais, com o apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranca,
definira, implementara, verificard e melhorara as regras e processos de ciberseguranca das
interacoes entre o produto do Grupo Mobilize Financial Services e os sistemas de informacao
offboard, incluindo a gestdo, configuracao, filtragem e particionamento, com o objetivo de
proteger os dados em transito, dependendo de sua sensibilidade.

7.9.3 SEC-NETWK-3 O(s) departamento(s) responsavel(is) pelas infraestruturas de SI, com o
apoio do(s) departamento(s) responsavel(is) pela Ciberseguranca, define, implantara, verificara e
melhorara as regras e processos de ciberseguranca dos meios de telecomunica¢gdes do Mobilize
Financial Services Group (por exemplo, telefones, e-mails, etc.).

Principle 8

8.1 COM-MONIT Regras para monitoramento, medicdo e avaliacdo da conformidade, risco
e eficiéncia de seguranca cibernética

8.1.1 COM-MONIT-1 O Proprietario do Processo deve definir e produzir indicadores relevantes a
intervalos regulares para permitir que os niveis de conformidade, eficacia e risco relativos aos
seus processos sejam monitorizados, medidos e avaliados.

8.1.2 COM-MONIT-2 O Proprietario do Processo deve considerar os alertas levantados pelos
clientes do processo sobre a falta de eficiéncia, conformidade ou um risco relativo ao processo.

8.1.3 COM-MONIT-3 O CISO deve coletar estes indicadores e criar dashboards adequados,
atualizados a intervalos regulares, para poder gerir as atividades de ciberseguranca e comunicar
eficazmente com os varios comités e partes interessadas, incluindo a Equipe de Lideranga, sobre
a evolugdo dos niveis globais de eficacia e conformidade dos sistemas de gestdo da ciberseguranca
e a evolucdo dos riscos que pesam sobre o Mobilize Financial Services Group.
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8.2 COM-AUDTE Regras para auditorias técnicas

8.2.1 COM-AUDTE-1 O CISO deve definir a politica para avaliagdes técnicas de ciberseguranca e
testes de penetracao e especificar a sua frequéncia de acordo com a regulamentacdo aplicavel, o
estado da técnica, o tipo de Produto com Elementos Digitais e o nivel de criticidade dos Produtos
com Elementos Digitais a testar.

8.2.2 COM-AUDTE-2 O CISO decidira criar, com o apoio do(s) Departamento(s) responsavel(is)
pela Seguranca Fisica, uma Equipe Vermelha “red team” para testar a ciberseguranca técnica dos
sistemas de informacdo do Grupo Mobilize Financial Services dentro de um perimetro definido
pelo CISO, com base nos objetivos de ciberseguranca e riscos existentes.

8.3 COM-CHECK Regras para verificacoes de conformidade organizacional

8.3.1 COM-CHECK-1 O CISO deve verificar regularmente se os sistemas de gestdo em vigor e os
processos operacionais associados sao eficazes e cumprem a estratégia, os objetivos e a politica
de ciberseguranca do Mobilize Financial Services Group, os regulamentos internacionais e
nacionais e as normas internacionais que o Mobilize Financial Services Group decidiu aplicar,
através de avaliacGes de ciberseguranca e auditorias externas.

8.4 COM-AUDIN Regras para auditorias internas

8.4.1 COM-AUDIN-1 O(s) Departamento(s) responsavel(is) pelas Auditorias deve criar e
implementar periodicamente, com o apoio do CISO e dos Pilotos do Sistema de Gestdo da
Ciberseguranca, e de acordo com a Carta de Auditoria Interna, um programa de auditoria dos
Sistemas de Gestao da Ciberseguranca, a fim de verificar a conformidade destes sistemas com a
Politica de Ciberseguranca, as regulamentacdes nacionais e internacionais a que o Mobilize
Financial Services Group esta sujeito e, quando aplicavel, as normas internacionais que o Mobilize
Financial Services Group decide aplicar.

8.4.2 COM-AUDIN-2 Qualquer pessoa notificada como responsavel pela correcio de uma nao
conformidade identificada pelo(s) departamento(s) responsavel(is) pelas auditorias deve
cooperar plenamente na definicao e implementacdo das medidas corretivas necessarias.

8.5 COM-AUDPU Regras para auditorias de vendedores e fornecedores

8.5.1 COM-AUDPU-1 O(s) departamento(s) responsavel(is) pela Ciberseguranca define,
implementa, verifica e aprimora as regras e processos para a realizacio de auditorias
organizacionais e técnicas para verificar a eficacia da ciberseguranca contratualmente acordada
com fornecedores e fornecedores.

8.5.2 COM-AUDPU-2 O(s) departamento(s) responsavel(is) pela Ciberseguranca deve assegurar
que os requisitos relativos as auditorias organizacionais e técnicas estdo devidamente integrados
no(s) departamento(s) responsavel(is) pelos processos de Compras e contratos com fornecedores
de Produtos com Elementos Digitais ou componentes com elementos digitais e fornecedores de
SL

8.6 COM-LDRVW Regras para revisoes de seguranca cibernética da equipe de lideranca

8.6.1 COM-LDRVW-1 Todos os anos, a Equipe de Lideranca deve rever o nivel dos sistemas de
gestao da ciberseguranca e decidir sobre as novas a¢des de ciberseguranca a adotar para melhorar
a postura de ciberseguranca do Mobilize Financial Services Group, com base em:
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e O progresso das a¢des decididas em Revisdes de Ciberseguran¢a da Equipe de Lideranca
anteriores e a extensao em que os objetivos foram alcancados;

e Aevolucdo da estratégia global do Mobilize Financial Services Group e os desafios internos e
externos;

e Indicadores de desempenho do sistema de gestao de ciberseguranca;

e Indicadores de risco de ciberseguranga, avaliagcdes de risco e andamento dos planos de
tratamento de riscos;

e Resultados de auditoria e andamento de a¢des para correcao de nao conformidades;

e Propostas de melhoria continua apresentadas pelo CISO.

Principle 9

9.1 INC-MANAG Regras para gestao de incidentes

9.1.1 INC-MANAG-1 O(s) Departamento(s) responsavel(is) pela Ciberseguranca definir3,
implementar4, verificara e melhorara o processo de gestao de incidentes para a comunicagao de
eventos de ciberseguranga, administracao, documentacao, recolha de provas, detec¢do, triagem,
priorizacdo, analise, comunica¢ao, coordenacdo das partes interessadas, resposta e capitalizacao.

9.1.2 INC-MANAG-2 O(s) Departamento(s) responsavel(is) pela Ciberseguranca deve assegurar
que as pessoas que devem contribuir para a gestdo de incidentes sejam regularmente treinadas e,
se necessario, que essas pessoas possuam as certificagdes necessarias.

Principle 10

10.1 BUS-CONTI Regras para a continuidade de negdcios

10.1.1 BUS-CONTI-1 O(s) departamento(s) responsavel(is) pela Continuidade de Negocios, com o
apoio do(s) Departamento(s) responsavel(is) pela Ciberseguranca, definira regras e processos de
continuidade de negocios e gestdo de crises, de acordo com a criticidade dos processos a serem
protegidos e a sensibilidade dos dados para garantir a continuidade das operacgdes e, se isso nao
for possivel, restaurar os sistemas de informagdo a fim de reiniciar as operagdes em ordem de
prioridade.

10.1.2 BUS-CONTI-2 O(s) departamento(s) responsavel(is) pela Continuidade de Negocios
assegurara(ao) que:

e S3ao mapeados aplicativos, recursos criticos de negdcios e sistemas de informacgao;
e Gerentes de Produto definiram e testaram Planos de Recuperacdao de Desastres para seus
Produtos com Elementos Digitais;
e E definida, implantada e comunicada uma estrutura de gestio adequada para preparar,
mitigar e responder a uma crise;
e Osplanos de continuidade de negocios sao definidos e comunicados para gerenciar as 4 fases
de uma crise:
v' alertar, mobilizar e conter;
v" manter a confianga e compreender o ataque;
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v' retomada das atividades empresariais e fortalecimento dos sistemas de
informacao;
v’ li¢des aprendidas e capitalizacdo
e Os exercicios de gestdo de crises sdo realizados regularmente no ambito do Grupo Mobilize
Financial Services, se necessario envolvendo terceiros.

10.1.3 BUS-CONTI-3 Para cobrir a totalidade ou parte das perdas em caso de crise de
ciberseguranca, o Mobilize Financial Services Group pode contratar um seguro cibernético. Neste
caso, o(s) Departamento(s) responsavel(is) pela Ciberseguranga, com o apoio do(s)
Departamento(s) responsavel(is) pelo Seguro, estabelecerd as regras e os processos para a
contratacdo e ativacao do seguro cibernético.
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O 5 A LISTA DE REGRAS BANCARIAS

Principio 1 Garantir uma governanga eficiente da ciberseguranca

1.2 GOV-ORGAN Regras para a organizacao, funcoes e responsabilidades de seguranca
cibernética

1.2.10.1 Deve ser aplicado um sistema de controle interno para cumprir os requisitos da
regulamentacdo bancaria (Decreto de 3 de novembro de 2014 revisto em 25 de fevereiro de 2021)
em 3 niveis:

Controle pela equipe operacional (primeira linha de defesa);

Controle pelo risco e controle interno (segunda linha de defesa);

Controle pela auditoria interna (terceira linha de defesa).

Principio 3 Garantir a seguranca cibernética controlada com base em riscos
3.1 RSK-MANAG Regras para gestao de riscos

3.1.1.1 O CISO de cada entidade deve implementar uma gestdo de riscos informaticos baseada
na apeténcia de risco da sua atividade ou setor. Esta metodologia e processo terdo de ser
continuamente melhorados e adaptados, incluindo as seguintes etapas:

a. Identificacdo (ativos, ameacas, vulnerabilidades, impacto);

b. Analise (avaliacdo de impacto e probabilidade de ocorréncia);
c. Avaliacao;

d. Tratamento.

3.1.1.2 O quadro de gestdo de riscos de ICT deve ser documentado e revisto pelo menos uma
vez por ano, bem como apés a ocorréncia de grandes incidentes relacionados com ICT que tenham
um elevado impacto adverso na rede e nos sistemas de informacao que suportam fung¢des criticas
ou importantes do Mobilize Financial Services Group, e seguindo instrucdes de supervisao ou
conclusdes derivadas de processos relevantes de auditoria ou testes de resiliéncia operacional
digital. E continuamente melhorado com base em licdes derivadas da implementagdo e
monitoramento. A pedido desta, é apresentado a autoridade competente um relatério sobre a
revisao do quadro de gestdo dos riscos das ICT.

3.1.1.3 O Mobilize Financial Services Group define, no contexto da estratégia de resiliéncia
operacional digital, uma estratégia global de multifornecedores de ICT, a nivel de grupo ou
entidade, mostrando as principais dependéncias de prestadores de servicos terceirizados de ICT
e explicando a logica por tras do mix de aquisi¢cdes de prestadores de servicos terceirizados de
ICT.

3.1.1.4 Como parte da gestdo de riscos, o Mobilize Financial Services Group:

a. Criar e manter um quadro sé6lido e documentado de gestdo dos riscos das ICT que especifique
os mecanismos e as medidas destinados a uma gestdo rapida, eficiente e abrangente dos riscos das
TIC, nomeadamente para a protecdao dos componentes fisicos e das infraestruturas relevantes;

b. monitoriza continuamente a seguranca e o funcionamento de todos os sistemas de ICT;

c. minimiza o impacto do risco das TIC através da utilizacdo de sistemas, protocolos e ferramentas
de ICT sélidos, resilientes e atualizados, adequados para apoiar o desempenho das suas atividades
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e a prestacdo de servicos e proteger adequadamente a disponibilidade, autenticidade, integridade
e confidencialidade dos dados na rede e nos sistemas de informacao;

d. Permite que as fontes de risco e anomalias das ICT na rede e nos sistemas de informacao sejam
prontamente identificadas e detectadas e que os incidentes relacionados com as ICT sejam
rapidamente tratados;

e. identifica as principais dependéncias dos prestadores de servicos terceirizados de ICT;

f. Assegura a continuidade de func¢des criticas ou importantes, através de planos de continuidade
das atividades e de medidas de resposta e recuperacao, que incluam, pelo menos, medidas de
apoio e restauracao;

g. Analisa regularmente os planos e medidas referidos na alinea f), bem como a eficacia dos
controlos aplicados em conformidade com as alineas a) e c);

h. Implementa, conforme adequado, as conclusdes operacionais relevantes resultantes dos testes
e da andlise pos-incidente no processo de avaliagdo dos riscos das ICT e desenvolve, de acordo
com as necessidades e o perfil de risco das ICT, programas de sensibilizacao para a seguranga das
ICT e formacgdo em resiliéncia operacional digital para o pessoal e a gestao.

3.1.1.5 Paraos propositos da estrutura de gerenciamento de risco de ICT, o Mobilize Financial
Services Group adota uma estratégia de risco de provedor de servicos de ICT de terceiros e a revisa
regularmente, levando em conta a estratégia de varios fornecedores. A estratégia de risco para
prestadores de servicos de ICT terceiros inclui uma politica sobre a utiliza¢cdo de servigos de ICT
que suportam fungdes criticas ou importantes fornecidas por prestadores de servigos de ICT
terceiros e aplica-se numa base individual e, numa base subconsolidada e consolidada. Com base
numa avalia¢do do perfil de risco global da entidade financeira e do ambito e complexidade dos
servicos, 0 6rgao de administragdo analisa regularmente os riscos identificados no que diz respeito
aos acordos contratuais para a utilizacdo de servicos de ICT que apoiem fungdes criticas ou
importantes.

Principio 4 Garantir a integracdo da seguranc¢a cibernética em todos os
produtos com elementos digitais

4.1 INT-RESPO Regras de responsabilidade

4.1.2.1 Todas as entidades que processam, armazenam ou transmitem informacdes de cartoes
de pagamento devem estar em conformidade com o PCI-DSS (Payment Card Industry - Data
Security Standard) e certificadas com o nivel adequado de acordo com o volume de transagoes de
cartao de pagamento realizadas anualmente. [sto inclui os prestadores de servicos de pagamento
e quaisquer outras entidades envolvidas no tratamento de transagdes com cartdes de pagamento.

4.4 INT-ACQUI Regras para a aquisicao de produtos com elementos ou componentes
digitais ou o uso de um fornecedor de servicos.

4.4.1.1  As orientagdes sobre a externalizacao e a recomendacado sobre a externaliza¢cdao para
prestadores de servicos em nuvem fornecidas pela EBA (EBA/GL/2019/02) devem ser
implementadas, em particular, nos seguintes tépicos:

. Fungdes criticas e importantes;
o Estrutura de governanca e gestao de riscos;
o Politica de terceirizacdo (responsabilidades);
o Conflitos de interesse.
o Plano de continuidade de negdcios;
° Auditoria interna;
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° Documentacao;

° Processo de terceirizacgao;

° Fase contratual;

° Controle de fungdes terceirizadas;
o Estratégias de saida.

4.4.1.2  Servigos terceirizados essenciais implicam implantacdo e acompanhamento regular.
Os critérios e obrigacoes estao especificados no artigo 37-2 da CRBF 97-02 (e incluidos no decreto
de 3 de novembro de 2014), em particular os seguintes pontos importantes:

J Cumprimento legal de contratos;

o Reversibilidade dos contratos;

° Sustentabilidade do fornecedor;

o Protecao de dados confidenciais;

. Risco de concentracao;

o Subdelegacao;

o Monitoramento e controle de indicadores;

° Clausula de auditoria do fornecedor;

. Acompanhamento por um unico interlocutor.

4.6 INT-OPERT Regras para a Operac¢ao

4.6.8.1 O Mobilize Financial Services Group deve realizar regularmente, e pelo menos
anualmente, uma avalia¢do especifica dos riscos de ICT em todos os sistemas de TIC antigos e, em
qualquer caso, antes e depois de ligar tecnologias, aplicacdes ou sistemas.

4.7 INT-VLNMG Regras para gerenciamento de vulnerabilidade e conformidade em todo o
ciclo de vida do produto com elementos digitais

4.7.1.1 O programa de teste de resiliéncia operacional digital deve fornecer, para a execugao
de testes apropriados, como avalia¢coes e varreduras de vulnerabilidade, analises de c6digo aberto,
avaliacoes de seguranca de rede, andlises de lacunas, revisoes de seguranga fisica, questionarios e
solucdes de software de varredura, revisdes de coédigo-fonte, quando viavel, testes baseados em
cenarios, testes de compatibilidade, testes de desempenho, testes de ponta a ponta e testes de
penetracao.

4.7.1.2 O Mobilize Financial Services Group deve realizar avaliacoes de vulnerabilidade antes
de qualquer implantagao ou reimplantacao de aplicativos e componentes de infraestrutura novos
ou existentes, e servicos de ICT que apoiem fungdes criticas ou importantes da entidade financeira.

4.7.1.3 O Mobilize Financial Services Group realiza testes combinando uma abordagem
baseada no risco com o planeamento estratégico dos testes de TIC, tendo devidamente em conta
a necessidade de manter uma abordagem equilibrada entre, por um lado, a escala de recursos e o
tempo a dedicar aos testes de TIC e, por outro lado, a emergéncia, o tipo de risco, a criticidade dos
ativos de informacdo e os servigcos prestados, e quaisquer outros fatores relevantes, incluindo a
capacidade do Mobilize Financial Services Group de assumir riscos calculados.

4.8 INT-CONTI Regras para a continuidade, incidente e gestao de crise

4.8.1.1 O Mobilize Financial Services Group mantém pelo menos um local de processamento
secundario dotado de recursos, capacidades, funcdes e alocacdo de pessoal adequados para
garantir as necessidades de negocios. O local de bascula secundaria deve ser:
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- situado a uma distancia geografica do local de transformacgao principal, a fim de assegurar que
este ostenta um perfil de risco distinto e de evitar que seja afetado pelo mesmo acontecimento que
impactou o local primario;

- capaz de assegurar a continuidade de fung¢des criticas ou importantes idénticas ao local primario,
ou fornecer o nivel de servigos necessarios para assegurar que o Mobilize Financial Services Group
execute as suas operacoes criticas dentro dos objetivos de recuperacao;

- imediatamente acessivel aos funcionarios do Mobilize Financial Services Group para garantir a
continuidade de fung¢des criticas ou importantes no caso de o local de processamento primario se
tornar indisponivel.

4.8.1.2 O Mobilize Financial Services Group determina as metas de tempo de recuperacao e
pontos de recuperacdo para cada funcdo, levando em conta a criticidade da funcao e os potenciais
efeitos gerais na eficiéncia do mercado.

4.8.1.3 O Mobilize Financial Services Group realiza as verificacdes e reconciliacdes necessarias
para garantir o mais alto nivel possivel de integridade de dados ap6s um incidente de TIC. Os
mesmos controles sao realizados ao reconstituir dados de provedores externos.

4.8.2.1 Ao restaurar dados de backup usando sistemas proprios, o Mobilize Financial Services
Group usa sistemas de ICT que sao fisica e logicamente segregados do sistema de TIC de origem.
Os sistemas de ICT devem ser protegidos de forma segura contra qualquer acesso ndo autorizado
ou corrupg¢ao de ICT e permitir o restabelecimento atempado de servigos que utilizem dados e
copias de seguranca do sistema, conforme necessario.

Os planos de recuperacao devem permitir a recuperacao de todas as transagdes no momento da
interrupcdo, a fim de permitir que o Mobilize Financial Services Group continue a operar com
certeza e conclua a liquidacao na data prevista.

Além disso, os prestadores de servicos de comunicacdo de dados devem manter recursos
adequados e dispor de instalagdes de apoio e de restabelecimento, a fim de oferecer e manter os
Seus servicos em permanéncia.

4.8.3.1 O Mobilize Financial Services Group configura sistemas de backup que podem ser
ativados de acordo com as politicas e procedimentos de backup, bem como procedimentos e
métodos de restauracdo e recuperacdo. A ativacao de sistemas de backup nao deve expor a
seguranca da rede e dos sistemas de informac¢do nem a disponibilidade, autenticidade, integridade
ou confidencialidade dos dados. Os ensaios dos procedimentos de salvaguarda e dos
procedimentos e métodos de restabelecimento e recuperacdo devem ser efetuados
periodicamente.

4.8.6.1 O Mobilize Financial Services Group tem mecanismos para detectar prontamente
atividades andmalas, incluindo problemas de desempenho da rede de TIC e incidentes
relacionados as TIC, e para identificar potenciais pontos tUnicos materiais de falha. Todos os
mecanismos de deteccdo sao testados regularmente.

Principio 5 Garantir o conhecimento e o controle dos ativos
5.1 AST-MANAG Regras para a gestdo de ativos

5.1.1.1 O Mobilize Financial Services Group identifica e documenta todos os processos que
dependem de prestadores de servicos de Tecnologias da Informacdao e Comunicacdao (ICT)
terceirizados e identifica interconexdes com provedores de servigcos de ICT terceirizados que
fornecem servigos de apoio a fungdes criticas ou importantes.
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Principio 6 Garantindo o acesso seguro aos ativos
6.1 ACC-USERS Regras de acesso para os usuarios

6.1.2.1 A politica de gestao de senhas deve respeitar as recomendac¢des locais mais recentes e
especificar, pelo menos, o nivel de complexidade e as condi¢des de renovagao.

Principle 7 Garantir a seguranca dos ativos
7.4 SEC-PURCH Regras de ciberseguranca para a aquisicao e servicos de TI externos

7.4.1.1 O Mobilize Financial Services Group designa os prestadores de servigos terceirizados
de ICT que sao criticos para suas atividades, seguindo uma avaliagdo que leva em conta os
seguintes critérios:

- 0 impacto sistémico na estabilidade, continuidade ou qualidade da prestacdo de servicos
financeiros, no caso de o prestador de servicos terceirizado de TIC em causa se deparar com uma
falha operacional em grande escala na prestagdo dos seus servigos, tendo em conta o ndmero de
entidades financeiras e o valor total dos ativos das entidades financeiras as quais o prestador de
servigos terceirizado de TIC em causa presta servigos;

- 0 carater sistémico ou a importancia das entidades financeiras que dependem do prestador de
servicos de TIC terceiro relevante, avaliada de acordo com os seguintes parametros:

e 0 numero de instituicdes globais sistemicamente importantes (G-SII) ou outras
instituicoes sistemicamente importantes (O-SII) que dependem do respetivo prestador
de servigos terceirizado de TIC;

e ainterdependéncia entre as G-SII ou O-SII referidas na subalinea i) e outras entidades
financeiras, incluindo situacdes em que as G-SII ou O-SII prestam servicos de
infraestruturas financeiras a outras entidades financeiras;

- a confianga das entidades financeiras nos servigos prestados pelo prestador de servigos terceiro
de ICT relevante em relacao a fung¢des criticas ou importantes de entidades financeiras que, em
ultima analise, envolvam o mesmo prestador de servicos de ICT, independentemente das
entidades financeiras dependerem desses servicos direta ou indiretamente, através de acordos de
subcontratacao;

- 0 grau de substituibilidade do prestador de servicos terceirizado de TIC, tendo em conta os
seguintes parametros:

e afaltade alternativas reais, mesmo parciais, devido ao nimero limitado de prestadores
de servigos terceirizados de ICT ativos em um mercado especifico, ou a participagdo de
mercado do prestador de servicos terceirizado de ICT relevante, ou a complexidade ou
sofistica¢do técnica envolvida, inclusive em relacdao a qualquer tecnologia proprietaria,
ou as caracteristicas especificas da organizacdo ou atividade do prestador de servicos
terceirizado de ICT;

e i) dificuldades relacionadas com a migrac¢do parcial ou total dos dados e cargas de
trabalho relevantes do prestador de servigos terceirizado de TIC relevante para outro
prestador de servigos terceirizado de ICT, devido a custos financeiros significativos,
tempo ou outros recursos que o processo de migra¢do pode acarretar, ou ao aumento
do risco de ICT ou a outros riscos operacionais aos quais a entidade financeira pode
estar exposta por meio dessa migracao.

7.4.2.1 Para os fins e finalidades do quadro de gestdo de riscos de ICT, o Mobilize Financial
Services Group mantém e atualiza, a nivel da entidade, subconsolidado e consolidado, um registo
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de informacdo relacionada com todas as disposi¢des contratuais para a utilizagdo de servigos de
ICT prestados por terceiros prestadores de servigos de TIC.

Todos os acordos contratuais estdo devidamente documentados, distinguindo entre os que
abrangem servicos de ICT que suportam fungdes criticas e os que nao o fazem.

Pelo menos uma vez por ano, o Mobilize Financial Services Group comunica as autoridades
competentes o nimero de novos acordos relacionados com a utilizacao de servicos de ICT, as
categorias de prestadores de servigos de ICT de terceiros, o tipo de acordos contratuais e os
servigos e funcoes de ICT prestados.

O Mobilize Financial Services Group coloca a disposicdo da autoridade competente, mediante
solicitacdo, o registro completo de informacoes ou se¢des especificas do registro, e qualquer outra
informacdo considerada necessaria para garantir a supervisao eficaz do Mobilize Financial
Services Group.

O Mobilize Financial Services Group informa a autoridade competente de qualquer projeto de
acordo contratual relativo a utilizacdo de servicos de ICT que apoiem fung¢des criticas ou
importantes, bem como quando uma fungdo se tenha tornado critica ou importante.

7.4.2.2 O Mobilize Financial Services Group garante que os acordos contratuais relacionados
com a utilizacdo de servicos de ICT podem ser rescindidos em qualquer uma das seguintes
circunstancias:

- O terceiro prestador de servicos de ICT violou gravemente os requisitos legislativos,
regulamentares ou contratuais aplicaveis;

- O acompanhamento dos riscos associados a terceiros prestadores de servigos de ICT revelou a
existéncia de circunstancias suscetiveis de alterar o desempenho das fun¢des previstas no acordo
contratual, incluindo alteragdes significativas que afetam o acordo ou a situacdo do terceiro
prestador de servicos de ICT;

- O prestador de servigos de TIC de terceiros demonstrou insuficiéncias na sua gestao global dos
riscos de ICT e, em particular, na forma como garante a disponibilidade, autenticidade, integridade
e confidencialidade dos dados, sejam eles pessoais ou sensiveis, ou ndo pessoais;

- A autoridade competente ja nao pode supervisionar eficazmente o Mobilize Financial Services
Group devido aos termos do acordo contratual em questdo ou as circunstancias a ele associadas.

7.4.2.3  Para servicos de ICT que suportam fung¢des criticas ou importantes, o Mobilize
Financial Services Group implementa estratégias de saida. As estratégias de saida tém em conta
os riscos que podem ocorrer no caso de terceiros prestadores de servigos de ICT, em especial uma
eventual falha da sua parte, uma deterioracdo da qualidade dos servicos de TIC prestados,
qualquer perturbacao das atividades devido a uma presta¢do inadequada ou falhada de servicos
de ICT ou qualquer risco significativo resultante da continuacdo da implantagdo adequada do
servico de TIC em causa, ou a rescisdo de acordos contratuais com um terceiro prestador de
servicos de TIC em qualquer das circunstancias listadas acima.

0 Mobilize Financial Services Group garante sua capacidade de se retirar de acordos contratuais
sem:

e Interromper suas atividades;
e Restringir o cumprimento dos requisitos regulamentares;
e Afetar a continuidade e a qualidade dos servicos prestados aos clientes.

Os planos de saida sdao completos, documentados, adequadamente testados e periodicamente
revisados.
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O Mobilize Financial Services Group define solugdes alternativas e planos de transi¢do que lhes
permitem remover os servigos de ICT e os dados relevantes detidos pelo prestador de servigos de
ICT de terceiros e transferi-los de forma segura e integral para fornecedores alternativos ou
reintegra-los internamente.

O Mobilize Financial Services Group tem as medidas de emergéncia necessarias em vigor para
manter a continuidade dos negdcios no caso das circunstancias listadas acima.

7.4.2.4  Sempre que os acordos contratuais relacionados com a utilizacdo de servigos de TIC
que suportem fungdes criticas ou importantes permitam a possibilidade de um terceiro prestador
de servicos de TIC subcontratar servigos de ICT que apoiem uma fungao critica ou importante a
outros prestadores de servigos de ICT terceiros, o Mobilize Financial Services Group avalia as
vantagens e os riscos que podem resultar dessa subcontratacdo, em especial no caso de um
subcontratante de servigos de ICT estabelecido num pais terceiro.

Quando os acordos contratuais envolvem servicos de ICT que suportam fungdes criticas ou
importantes, o Mobilize Financial Services Group tem em conta a legislacao de insolvéncia que
seria aplicavel em caso de faléncia do terceiro prestador de servicos de ICT, bem como quaisquer
restricdes que possam resultar em caso de recuperacao de emergéncia dos dados do Mobilize
Financial Services Group.

Sempre que sejam celebrados acordos contratuais para a utilizacao de servigos de ICT que apoiem
fungdes criticas ou importantes com um terceiro prestador de servigos de ICT estabelecido num
pais terceiro, o Mobilize Financial Services Group tem em conta, para além das consideragdes
acima enumeradas, o cumprimento das regras da UE em matéria de protecdo de dados e a
aplicacdo efetiva da legislacdao nesse pais terceiro.

Sempre que os acordos contratuais para a utilizacdo de servicos de ICT que suportam fung¢des
criticas ou importantes prevejam a subcontrata¢do, o Mobilize Financial Services Group avalia se
e como as cadeias de subcontratacao potencialmente longas ou complexas sdo suscetiveis de
comprometer a sua capacidade de assegurar um acompanhamento rigoroso das fungdes
abrangidas pelo contrato e a capacidade da autoridade competente para monitorizar eficazmente
o Mobilize Financial Services Group nesta matéria.

7.4.2.5 Os acordos contratuais para a utilizacao de servicos de ICT devem incluir, pelo menos,
os seguintes elementos:

- Uma descricdo clara e exaustiva de todos os servicos e fungdes de ICT a prestar pelo terceiro
prestador de servicos de ICT, indicando se é permitida a subcontratacao de um servico de ICT que
suporte uma fungdo critica ou importante, ou partes significativas da mesma, e, em caso
afirmativo, as condic¢des aplicaveis a essa subcontratagao;

- Os locais, em particular as regides ou paises, onde serdao prestados os servicos e fun¢des de ICT
abrangidos pelo contrato ou pela externalizacdo e onde os dados serdo tratados, incluindo o local
de armazenamento, e a obrigacado de o terceiro prestador de servigos de ICT informar previamente
a entidade financeira se tenciona alterar esses locais;

- Requisitos para a disponibilidade, autenticidade, integridade e confidencialidade da protecao de
dados, incluindo dados pessoais;

- Disposicoes relativas a garantia de acesso, recuperacao e devolugdo, num formato facilmente
acessivel, dos dados pessoais e outros tratados pela entidade financeira em caso de insolvéncia,
resolucao, cessagao de atividades do terceiro prestador de servicos de ICT ou cessagdo de acordos
contratuais;

- Descrigoes de nivel de servico, incluindo atualizagdes e revisoes;
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- A obrigacdo de o terceiro prestador de servicos de ICT prestar assisténcia a entidade financeira,
sem custos adicionais ou a um custo pré-determinado, em caso de incidente relacionado com as
ICT relacionado com o servico de ICT prestado ao Mobilize Financial Services Group;

- A obrigacdo de o terceiro prestador de servicos de ICT cooperar com as autoridades competentes
e as autoridades de resolugdo do Mobilize Financial Services Group, incluindo os seus nomeados;

- Direitos de rescisdo e prazos minimos de pré-aviso para a cessacdo de acordos contratuais, em
consonancia com as expectativas das autoridades competentes e das autoridades de resolucao;

- Condic¢des para a participagao de prestadores de servigos de ICT terceirizados em programas de
conscientizacdo de seguranca de ICT e treinamento de resiliéncia operacional digital desenvolvido
pelo Mobilize Financial Services Group.

7.4.2.6  Os acordos contratuais para a utilizacdo de servicos de ICT que suportam fungdes
criticas ou importantes incluem, pelo menos, os seguintes elementos, para além dos listados
acima:

a. Descri¢des completas dos niveis de servigo, incluindo atualizagdes e revisdes, com metas de
desempenho quantitativas e qualitativas precisas dentro dos niveis de servigo acordados, para
permitir o monitoramento eficaz dos servigos de TIC pelo Mobilize Financial Services Group e
tomar as medidas corretivas apropriadas sem demora injustificada quando os niveis de servico
acordados nao forem atingidos;

b. Periodos de pré-aviso e obrigacdes de notificacdo do terceiro prestador de servigcos de TIC a
Mobilize Financial Services Group, incluindo a notificacdo de quaisquer desenvolvimentos que
possam ter um impacto significativo na capacidade do terceiro prestador de servigos de TIC para
fornecer servicos de TIC que suportem fungdes criticas ou importantes de forma eficaz, de acordo
com os niveis de servico acordados;

c. A obrigacdo de o terceiro prestador de servicos de TIC implementar e testar planos de
emergéncia e de implementar medidas, ferramentas e politicas de seguran¢a das ICT que
proporcionem um nivel adequado de segurancga para os servicos prestados pelo Mobilize Financial
Services Group, em conformidade com o seu quadro regulamentar;

d. A obrigacao de o terceiro prestador de servigos de TIC participar e cooperar nos testes baseados
em ameacas realizados pelo Mobilize Financial Services Group;

e. O direito de monitorizar continuamente o desempenho do prestador de servicos de ICT de
terceiros, que inclui os seguintes elementos:
e Direitos ilimitados de acesso, inspe¢do e auditoria pelo Mobilize Financial Services
Group ou por um terceiro designado, e pela autoridade competente, e o direito de tirar
copias de documentos relevantes no local, se forem essenciais para as atividades do
terceiro prestador de servigos de TIC, cujo exercicio efetivo ndo seja impedido ou
limitado por outros acordos contratuais ou politicas de execucao;
e o direito de acordar outros niveis de garantia se os direitos de outros clientes forem
afetados;
e a obrigacdo de o terceiro prestador de servicos de TIC cooperar com inspecgdes e
auditorias no local realizadas pelas autoridades competentes, pelo supervisor
principal, pelo Mobilize Financial Services Group ou por um terceiro designado; e
e a obrigagdo de fornecer informacdes pormenorizadas sobre o ambito, os
procedimentos e a frequéncia dessas inspec¢oes e auditorias;

f. Estratégias de saida, em especial a fixagdo de um periodo de transi¢do obrigatério adequado:
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e durante o qual o terceiro prestador de servicos de TIC continuara a fornecer as fungdes
ou servicos de TIC relevantes, a fim de reduzir o risco de perturbagdo do Mobilize
Financial Services Group ou de assegurar a sua efetiva resolucdo e reestruturagao;

e que permite ao Mobilize Financial Services Group migrar para outro prestador de
servicos de TIC terceirizado ou utilizar solu¢des internas adaptadas a complexidade do
servico prestado.

Em derrogacdo (referente ao item e), o terceiro prestador de servicos de ICT e a entidade
financeira que é uma microempresa podem acordar que os direitos de acesso, inspe¢do e auditoria
da entidade financeira podem ser delegados num terceiro independente, nomeado pelo terceiro
prestador de servigcos de ICT e que a entidade financeira tem o direito de solicitar ao terceiro, a
qualquer momento, informagdes e garantias relativas ao desempenho do Terceiro Prestador de
Servicos de ICT.

7.4.3.1 O Mobilize Financial Services Group sé pode celebrar acordos contratuais com
prestadores de servicos terceirizados de ICT que cumpram os padroes apropriados de seguranga
da informacgdo. Sempre que esses acordos contratuais digam respeito a fungdes criticas ou
importantes, o Mobilize Financial Services Group deve, antes de celebrar os acordos, ter
devidamente em conta a utilizacdo, por parte dos prestadores de servi¢cos terceiros no dominio
das ICT, dos mais elevados e atualizados padroes de seguranga da informacao.

Principio 8 Garantir a conformidade e a melhoria continua da ciberseguranga
8.2 COM-AUDTE Regras para as auditorias técnicas

8.2.2.1  Os provedores de equipes vermelhas devem cumprir rigorosamente os requisitos de
Equipe Etica Baseada em Inteligéncia de Ameacas (TIBER-EU). O quadro TIBER-UE explica as
principais fases, atividades, resultados e interacdes que devem ser incluidos num teste TIBER-UE.

8.2.2.2 0 Mobilize Financial Services Group realiza testes avan¢ados de intrusao baseados em
ameacas pelo menos a cada trés anos. Dependendo do perfil de risco e das circunstancias
operacionais, a autoridade competente pode solicitar a redu¢ao ou o aumento dessa frequéncia.

8.2.2.3  Cada teste de intrusao baseado em ameacgas abrange varias, se ndo todas, as fungdes
criticas ou importantes de um Mobilize Financial Services Group sdo executadas em sistemas em
ambientes de producdo ao vivo que suportam essas fungoes.

0 Mobilize Financial Services Group identifica todos os sistemas, processos e tecnologias de ICT
subjacentes relevantes que suportam funcoes criticas ou importantes e servicos de TIC, incluindo
aqueles que suportam fung¢des criticas ou importantes que foram terceirizados ou subcontratados
a prestadores de servicos de ICT terceirizados.

0 Mobilize Financial Service avalia quais fun¢ées criticas ou importantes devem ser cobertas por
testes de intrusao baseados em ameacas. O resultado desta avaliacao determina o ambito preciso
destes ensaios e € validado pelas autoridades competentes.

8.2.2.4 Quando prestadores de servicos de ICT terceirizados sdo incluidos no escopo do teste
de penetracdo baseado em ameacgas, o Mobilize Financial Services Group toma as medidas e
precaucdes necessarias para garantir a participacdo desses provedores de servicos de ICT
terceirizados no teste e sempre permanece responsavel por garantir a conformidade com a
regulamenta¢do DORA.

8.2.2.5 sempre que se possa razoavelmente esperar que a participagio de um terceiro
prestador de servigos de ICT em testes de intrusdo baseados em ameacas afete negativamente a
qualidade ou a seguranca dos servigos que o terceiro prestador de servicos de ICT fornece a
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clientes que sdo entidades fora do ambito de aplicacdo, ou a confidencialidade dos dados
relacionados com esses servicos, o Mobilize Financial Services Group e o Prestador de Servigos de
ICT de Terceiros podem acordar por escrito que o Prestador de Servicos de ICT de Terceiros
celebre diretamente acordos contratuais com um testador externo, com a finalidade de realizar,
sob a direcdao do Mobilize Financial Services Group, um teste de grupo de intrusdao baseado em
ameacas envolvendo varias entidades financeiras (Group Test) as quais o Terceiro Prestador de
Servicos de ICT presta servicos de ICT.

Este teste de grupo abrange a gama relevante de servigos de ICT que suportam fungdes criticas ou
importantes subcontratadas pelo Mobilize Financial Services Group ao prestador de servigos de
TIC terceirizado relevante. O teste de grupo é considerado um teste de penetracdo baseado em
ameacas realizado pelas entidades financeiras que participam no teste de grupo.

O numero de entidades financeiras que participam no teste de grupo é devidamente calibrado para
a complexidade e os tipos de servicos envolvidos.

8.2.2.6 Com a cooperacdo de prestadores de servicos de ICT terceirizados e outras partes
interessadas, incluindo testadores, o Mobilize Financial Services Group realiza controles eficazes
de gerenciamento de risco para mitigar os riscos de potencial impacto de dados, danos a ativos e
interrupcdo de fungdes, servigos ou operagdes criticas ou importantes dentro do préprio Mobilize
Financial Services Group, suas contrapartes ou o setor financeiro.

8.2.2.7 No final do ensaio, uma vez aprovados os relatérios e os planos de acdo corretiva, o
Mobilize Financial Services Group e, se aplicavel, os testadores externos fornecem a autoridade
designada um resumo das conclusoes relevantes, dos planos de acdo corretiva e da documentagao
que demonstra que o ensaio de penetracdo baseado em ameacas foi realizado em conformidade
com 0s requisitos.

8.2.2.8 Para realizar testes de intrusdo baseados em ameacgas, o Mobilize Financial Services
Group usa apenas testadores que:
e - Ter e demonstrar as mais altas habilidades e reputacao;

e - Ter habilidades técnicas e organizacionais e conhecimentos especificos em
inteligéncia e conhecimento de ameacas, testes de penetracdo e testes de equipe
vermelha;

e -Sejam certificados por um organismo de acreditacdo num Estado-Membro, ou aderem
a codigos formais de conduta ou quadros éticos;

e - Fornecer verificacdo independente ou um relatério de auditoria demonstrando um
bom nivel de gerenciamento de riscos relacionados a execucdo de testes de penetragdo
baseados em ameagas, incluindo a protecdo adequada dos riscos operacionais do
Mobilize Financial Services Group;

e - Estejam devida e integralmente cobertos pelo seguro de indenizacdo profissional
pertinente, inclusive contra os riscos de ma conduta e negligéncia.

8.2.2.9 Ao usar testadores internos, o Mobilize Financial Services Group garante que, além dos
requisitos listados acima, as seguintes condicdes sejam atendidas:
e - A utilizacao de testadores internos tenha sido aprovada pela autoridade competente
relevante ou pela autoridade publica inica designada;
e - Aautoridade competente em causa verificou que o Mobilize Financial Services Group
dispoe de recursos suficientes e tomou as medidas necessarias para evitar conflitos de
interesses durante as fases de concecao e execugdo do teste; e
e - O provedor de inteligéncia de ameacas é externo ao Mobilize Financial Services
Group.
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8.2.2.10 0 Mobilize Financial Services Group garante que os contratos com testadores externos
exijam um gerenciamento eficaz dos resultados dos testes de penetracao baseados em ameacas e
que o processamento de dados correspondente, incluindo geracao, armazenamento, agregacao,
elaboracao, elaboragdo, relatérios, comunica¢do ou destruicdo, ndo coloque o Mobilize Financial
Services Group em risco.

8.4 COM-AUDIN Regras para as auditorias internas

8.4.1.1 O Mobilize Financial Services Group esta sujeito a auditorias internas regulares
realizadas por auditores de acordo com o plano de auditoria do Mobilize Financial Services Group.

Estes auditores sdao qualificados e possuem conhecimentos, competéncias e experiéncia
suficientes na gestdo de riscos relacionados com as Tecnologias de Informacao e Comunicagao
(ICT) e demonstram uma independéncia adequada durante as auditorias. A frequéncia das
auditorias internas é definida no plano de auditoria.

8.4.2.1 A frequéncia das auditorias internas, os resultados e os planos de a¢do sdo definidos
no plano de auditoria. Um processo formal de acompanhamento é documentado e
sistematicamente aplicado para garantir a corre¢do dos resultados da auditoria.

Principio 9 Garantir a gestao de incidentes cibernéticos
9.1 INC-MANAG Regras para a gestao de incidentes

9.1.1.1 Os mecanismos de detec¢do permitem varias camadas de controle, definem limites e
critérios de alerta para acionar e iniciar processos de resposta a incidentes relacionados as ICT,
incluindo mecanismos de alerta automatico para funciondrios relevantes responsaveis pela
resposta a incidentes relacionados as ICT.

9.1.1.2 O Mobilize Financial Services Group usa um processo e uma ferramenta dedicados para
relatar a ocorréncia de um incidente de seguranca. Esses mecanismos garantem a completude dos
relatorios de transagoOes, identificam omissdes e erros e solicitam a retransmissdao desses
relatorios.

9.1.1.3 O Mobilize Financial Services Group classifica incidentes relacionados a TIC e
determina seu impacto com base nos seguintes critérios:

e - 0 numero e/ou a relevancia dos clientes ou das contrapartes financeiras afetados e,
se aplicavel, o montante ou o nimero de transacdes afetadas pelo incidente
relacionado com as TIC e se o incidente relacionado com as TIC causou impacto na
reputacao;

e - a duragdo do incidente relacionado com as TIC, incluindo o tempo de paragem do
Servico;

e -adispersdo geografica das zonas afectadas pelo incidente relacionado com as TIC, em
especial se afectar mais de dois Estados-Membros;

e - as perdas de dados que o incidente relacionado com as TIC acarreta, em relacdo a
disponibilidade, autenticidade, integridade ou confidencialidade dos dados;

e - acriticidade dos servicos afetados, incluindo as transagoes e opera¢des do Mobilize
Financial Services Group;

e - o0 impacto econdmico, em especial os custos e perdas directos e indirectos, do
incidente relacionado com as TIC, tanto em termos absolutos como relativos.

9.1.14 O Mobilize Financial Services Group classifica as ameacgas cibernéticas como
significativas com base na criticidade dos servigcos em risco, incluindo as transacoes e operacoes
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do Mobilize Financial Services Group, o nimero e/ou a relevancia dos clientes ou contrapartes
financeiras visados e a dispersdo geografica das areas em risco.

9.1.1.5 O Mobilize Financial Services Group comunica os principais incidentes de TIC a
autoridade competente relevante.

O Mobilize Financial Services Group designou o BCE como a autoridade competente relevante
responsavel pelo exercicio das func¢des e deveres.

Apoés arecolha e analise de todas as informacdes relevantes, é apresentada uma notificagao inicial
e um relatoério a autoridade competente.

Se for tecnicamente impossivel apresentar a notificacdo inicial utilizando o modelo, é definida
outra forma de submeter a notificacao inicial a autoridade competente.

A notificacdo inicial e os relatérios incluem todas as informagdes necessarias para permitir a
autoridade competente determinar a extensdo do grave incidente de TIC e avaliar quaisquer
implicacdes transfronteiricas.

9.1.1.6 Quando um incidente de grande impacto de ICT ocorre e afeta os clientes, a Mobilize
Financial Services Group informa os clientes afetados pelo incidente de ICT e as medidas que
foram tomadas para mitigar os efeitos do incidente sem demora indevida e assim que o Mobilize
Financial Services Group tomar conhecimento do incidente.

No caso de uma grande ameaca cibernética, o Mobilize Financial Services Group informa seus
clientes potencialmente afetados sobre quaisquer medidas de protecdao apropriadas a serem
tomadas.

9.1.1.7 A Mobilize Financial Services Group define os prazos para relatar um incidente de ICT:

e - Uma notificagdo inicial;

e - Um relatdrio intercalar apds a notificacdo inicial, logo que a situacao do incidente
inicial tenha mudado significativamente ou a gestdo do incidente grave de TIC tenha
mudado devido as novas informagdes disponiveis ou sempre que esteja disponivel uma
atualizacdo relevante da situagdo, bem como mediante pedido especifico da autoridade
competente;

e - Um relatério final, quando a analise de causa raiz estiver concluida, se as medidas de
mitigacdo ja foram implementadas ou ndo, e quando os nimeros de impacto reais
estiverem disponiveis em vez de estimativas.

9.1.1.8 Deacordo com alegislagdo setorial nacional, a Mobilize Financial Services Group utiliza
servicos de terceirizacdo para as obrigacdes de relatério e permanece responsavel pelo
cumprimento dos requisitos de notificacdo de incidentes.

Principle 10 Garantir a continuidade dos negdcios e o gerenciamento de crises
10.1 BUS-CONTI Regras para a continuidade de negdcio

10.1.1.1 O plano de contingéncia e continuidade de negdcios (BCP/BRP) deve atender aos
requisitos regulatoérios locais para a implementa¢do de BCPs/BRPs

10.1.1.2 Como parte da politica geral de continuidade de negocios, as entidades financeiras
devem realizar uma analise de impacto nos negécios (BIA) de suas exposi¢des a interrupgdes
graves dos negocios. No ambito da BIA, as entidades financeiras devem avaliar o impacto potencial
de perturbacgdes graves dos negocios através de critérios quantitativos e qualitativos, utilizando
dados internos e externos e analise de cenarios, conforme adequado. A BIA deve considerar a
criticidade das funcbes de negdcios identificadas e mapeadas, dos processos de suporte, das
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dependéncias de terceiros e dos ativos de informacdo e suas interdependéncias. As entidades
financeiras devem assegurar que os ativos e servicos de TIC sejam concebidos e utilizados em total
alinhamento com a BIA, em especial no que diz respeito a assegurar adequadamente a
redundancia de todas as componentes criticas.

10.1.1.3 Ao executar o programa de teste de resiliéncia operacional digital, a Mobilize Financial
Services adota uma abordagem baseada em risco, levando em consideragao a evolugao do risco de
TIC, quaisquer riscos especificos aos quais ele esteja ou possa estar exposto, a criticidade dos
ativos de informacao e servigos prestados e quaisquer outros fatores que o Mobilize Financial
Services Group considere apropriados.

10.1.1.4 A Mobilize Financial Services Group define procedimentos e estratégias para priorizar,
classificar e resolver todos os problemas identificados durante os testes e desenvolver métodos
internos de validagao para garantir que quaisquer fraquezas, falhas ou discrepancias identificadas
sejam totalmente corrigidas.

10.1.1.5 A Mobilize Financial Services Group garante que todos os sistemas e aplicativos de ICT
que suportam func¢des criticas ou importantes sejam submetidos a testes apropriados pelo menos
uma vez por ano.

10.1.2.1 Um DRP (Disaster Recovery Plans, plano de recuperacdo de desastres) deve ser
implementado para todos os aplicativos para garantir a consisténcia e minimizar os riscos:

- DRP em 4 horas (RTO) para aplicagdes financeiras, 0 perda de dados (RPO) (para Franca e
Corporate)

- DRP em 48h (RTO) para todas as aplicacdes, 0 perda de dados (RPO) (para Franga e Corporate)

10.1.2.2 Os testes DRP sdao implementados pelo menos uma vez por ano. Este requisito deve
também ser integrado pelos prestadores de servicos e subcontratantes.

10.1.2.3 A Mobilize Financial Services Group mantém um registro acessivel das atividades antes
e durante as interrup¢des quando seus planos de continuidade de negbécios, resposta e
recuperacao sao ativados.

10.1.2.4 A Mobilize Financial Services Group fornece as autoridades competentes cépias dos
resultados de testes de continuidade de neg6cios ou exercicios semelhantes.

10.1.2.5 A Mobilize Financial Services Group fornece as autoridades competentes, mediante
solicitacdo, uma estimativa dos custos e perdas anuais causados por grandes incidentes de ICT.
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O 6 REGULAMENTOS E LEIS LOCAIS:

EXEMPLOS DE ESPECIFICACOES REGULATORIAS LOCAIS
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Regulation / Law name and . N Application
Country g / High level description pp
reference date
Exige que as entidades financeiras alinhem
Communication “A” 7724: |asua estratégia de TI e segurancga de
Minimum requirements for |acordo com os riscos identificados, com
. the management and control |foco na ciberseguranga, recuperacao de
Argentina sen segurang perag 10/09/2023
of Information Technology |desastres e ciberataques, fornecedores de
and Security Risks - BCRA | servicos de TI, técnicas de gestao e
(Argentina’s Central Bank) |protecao de software e hardware, para a
sua monitorizac¢ao e controlo.
Estabelece uma estrutura para a gestao de
riscos a ser cumprida pelas entidades
Guidelines for Risk financeiras na Argentina, definindo tarefas
: Management in Financial e acompanhamentos a serem realizados
Argentina . . ~ a o~ . 25/11/2021
& Entities - BCRA (Argentina’s |em relacdo a identificacdo e avaliacdo de 11/
Central Bank) riscos, gerenciamento de riscos, supervisao
e monitoramento e comunicac¢ao de riscos
aos principais diretores da entidade.
As diretrizes estabelecem o quadro que as
e uan instituicdes financeiras devem ter em vigor
Communication “A” 7266 : ¢ &
- L. para responder a ataques de
: Guidelines for cyberincident |, . :
Argentina ciberseguranca e, assim, definem um 16/04/2021
response and recovery - BCRA rocesso de preparagdo, resposta e
(Argentina’s Central Bank) p -© preparagao, respo .
recuperacao de ciberataques, incluindo
planos, equipamentos e testes.
Communication “A” 6375 : : .
. . . 0 regulamento estabelece as diretrizes e o
Expansion of financial . . :
e e s quadro que toda entidade financeira na
entities” and “Minimum .
. Argentina deve ter sobre a forma como
requirements for . L
. . deve realizar a descentralizagdo e
management, implementation terceirizacao de atividades, por meio da
Argentina | and control of risks related to elrizagao ¢ °S P 17/11/2017
. . avaliacao de riscos associados aos
information technology, .
. . fornecedores de servicos de TI e SI,
information systems and - e .
. avaliacOes periddicas, monitoramento e
associated resources for .
. . . controle sobre as atividades delegadas aos
financial entities - BCRA
. fornecedores de TI e SI.
(Argentina’s Central Bank)
. L. “ Exige que as instituicoes financeiras
Communication “A” 4609: |, 5¢d4 e L
. . . implementem controles técnicos,
(Minimum requirements for . . -
. . administrativos e fisicos, bem como
management, implementation realizem avaliacoes periddicas da eficacia
Argentina | and control of risks related to goes pe . 01/07/2007
. . dos controles sobre ativos, sistemas de Tl e
information technology and . . .
. . seu conjunto relacionado. Foi o antecessor
information systems) - BCRA ~
., da regulamentacao 7724 do Banco Central
(Argentina’s Central Bank) .
da Argentina.
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Brazil

Resolution CMN No. 4,557 /17

Estabelece a estrutura de gerenciamento
de riscos, incluindo os relacionados a
seguranca da informacao.
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01/03/2017

Brazil

Resolution CMN No. 4,893/21

Aborda a politica de ciberseguranca e os
requisitos para a contratacao de servigos
de processamento de dados,
armazenamento e computa¢ao em nuvem
a serem observados pelas institui¢coes
autorizadas a funcionar pelo Banco Central
do Brasil.

01/07/2021

Brazil

Law No. 13,709/18 - LGPD

Regulamentacdo local de protecao de
dados.

18/09/2020

Portugal

Data privacy and
cybersecurity regulation:
Lawno.46/2018

ALein.246/2018, de 13 de agosto,
estabelece o quadro juridico para a
seguranca do ciberespaco, transpondo a
Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de
2016, relativa a medidas destinadas a
garantir um elevado nivel comum de
seguranca das redes e dos sistemas de
informacdo em toda a Unido Europeia.

09/08,/2023

Portugal

Cybersecurity regulation:
Decree-Law no. 65/2021

O Decreto-Lein.2 65/2021, de 30 de julho,
procede a implementag¢do, na ordem
juridica nacional, das obrigacdes
decorrentes do Regulamento (UE)
2019/881 do Parlamento Europeu e do
Conselho, de 17 de abril de 2019, que
permite a implementagdo de um quadro
nacional de certificacdo da ciberseguranca.

14/08/2018

Portugal

Loi nationale sur la protection
des données personnelles (loi
n° 58/2019, du 8 aoiit, qui
assure la mise en ceuvre du
GDPR).

Assegura a aplicacdo no direito nacional do
Regulamento (UE) 2016/679(RGPD) do
Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecao das
pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre
circulacao desses dados.

09/08/2019

Portugal

CER - Directive (EU)
2022/2557

Diretiva relativa a resiliéncia das entidades
criticas

Portugal

NIS 1 - Directive (EU)
2016/1148

Diretiva relativa ao nivel comum de
cibersegurancga na UE (Diretiva (UE)
2016/1148 do Parlamento Europeu e do
Conselho, de 6 de julho de 2016);

Portugal

NIS 2 - Directive (EU)
2022/2555

Diretiva relativa a medidas para um
elevado nivel comum de ciberseguranca
(Diretiva (UE) 2022 /2555, de 14 de
dezembro de 2022, que revoga o SRI 1)

Portugal

Instruction no. 21/2019 of the
Bank of Portugal

Regula a comunicacdo de incidentes de
ciberseguranca em entidades
supervisionadas pelo Banco de Portugal e
instituicdes de crédito significativas
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sediadas em Portugal supervisionadas pelo
Banco Central Europeu (BCE).
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Spain

Law 36/2015, National
Security

Definir os principais atores da Seguranca
Nacional, sua organizagdo, coordenacao e
gestao de crises.

28/09/2015

Spain

Royal Decree 311/2022 ENS

Regulamenta o regime de seguranga
nacional e o uso e aplicacdo de meios
eletrdnicos, garante a seguranca da
informacdo tratada nesses meios.

03/05/2022

Spain

Royal Decree-Law 12/2018

Seguranca da informacdo de redes e
sistemas. Estabelecer mecanismos para
proteger novamente as redes e
informacgdes do Sistema.

30/03/2022

Spain

Regulation (EU) 2016/679
GDPR

Regula o tratamento que pessoas e
empresas fazem em relacao a dados
pessoais na Europa.

25/05/2018

Spain

Organic Law 3/2018 LOPD

Regula o tratamento que as pessoas e
empresas fazem em relagdo aos dados
pessoais na ESPANHA.

09/05/2023

Ireland

Cross Industry Guidance in
respect of
Information Technology and
Cybersecurity Risks - Central
Bank of Ireland

A orientacgdo articula as expectativas do
Banco Central em relacdo a gestdo de risco
e governanca de TI, outsourcing de Tl e
cibersegurancga, abordando questdes-chave
como alinhamento de TI e estratégia de
negdcios, risco de outsourcing, gestdo de
mudangas, seguranga cibernética, resposta
a incidentes, recuperacao de desastres e
continuidade de negocios.

Ireland

General Portable Storage
Device Recommendations -
Data Protection Commission

Recomendagdes para o uso de dispositivos
de armazenamento portateis e requisito de
notificacao de violacdo

Italy

Supervisory provisions for
banks
Circular No. 285 of December
17,2013 - Central Bank of
Italy

0 Banco de Italia emitiu recentemente a
40.2 atualizacao da Circular n.2 285/2013
sobre "Provisdes de Supervisao para os
Bancos", através da qual o Capitulo 4 (O
Sistema de Informacgao) e o Capitulo 5
(Continuidade de Negdcios) foram
alterados para implementar as
"Orientacdes sobre Gestdo de Riscos e
Seguranca das Tecnologias da Informacao
(ICT)" emitidas pela EBA em 28 de
novembro de 2019, com as quais as
regulamentag¢des nacionais ja estao
amplamente em conformidade.

Italy

EBA Guidelines on ICT and
security risk management
(EBA/GL/2019/04)

As orientagdes da EBA estabelecem um
quadro harmonizado de medidas de gestao
de riscos relacionadas com a utiliza¢ao das
tecnologias da informacdo e da
comunicacao (TIC) e as medidas de
seguranca que os bancos devem ter em
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vigor. As orientagdes destinam-se aos
prestadores de servigos de pagamento, as
instituicdes de crédito e as empresas de
investimento.
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Italy

Business Continuity
(Circular 285)

A Circular 285 refere-se expressamente a
responsabilidade das filiais no que diz
respeito a "continuidade dos negdcios":
para as filiais italianas de intermediarios
estrangeiros, a coordenacao do plano de
continuidade de negocios relativo a
processos sistemicamente importantes é
assegurada pelas proéprias sucursais, em
estreita ligacao com as estruturas que
gerem a continuidade das atividades a
nivel central ou geografico

Italy

Information system

"Sistema de informac¢ao" refere-se apenas
aos bancos italianos e filiais de bancos nao
pertencentes a UE: Estas disposi¢oes
aplicam-se: - aos bancos italianos e filiais
de bancos ndo pertencentes a UE, com
excepcdo dos sediados nos Estados
indicados no anexo A das disposi¢coes
introdutérias (5); - estes ultimos s6
aplicam estas disposi¢cdes no que se refere
a prestacdo de servicos de pagamento;

Korea

ELECTRONIC FINANCIAL
TRANSACTIONS ACT
(Act No.17354)

O objetivo desta Lei é garantir a seguranga
e a confiabilidade das transagoes
financeiras eletronicas, esclarecendo suas
relacdes juridicas e promover
conveniéncias financeiras para as pessoas
e contribuir para o desenvolvimento
econdmico nacional, criando uma base
para o desenvolvimento sélido da industria
financeira eletronica.

10/12/2020

Korea

ACT ON THE DEVELOPMENT

OF CLOUD COMPUTING AND

PROTECTION OF ITS USERS
(Act No.18738)

O objetivo desta Lei é contribuir para a
melhoria da qualidade de vida e o
desenvolvimento da economia nacional,
promovendo o desenvolvimento e o uso da
computagao em nuvem e criando um
ambiente para o uso seguro dos servicos
de computacdo em nuvem.

12/01/2023

Korea

PERSONAL INFORMATION
PROTECTION ACT
(Act No.19234)

O objetivo desta Lei é proteger a liberdade
e os direitos dos individuos e, além disso,
realizar a dignidade e o valor dos
individuos, prescrevendo o processamento
e a protecdo de informacoes pessoais.

15/09/2023
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O 7 FRAMEWORK PARA A DEFINICAO DE OBJETIVOS DA SEGURANCA

CIBERNETICA
Os objetivos de ciberseguranca do Mobilize Financial Services Group sdo determinados e atualizados
considerando:
. a estratégia do Grupo Mobilize Financial Services;
. contexto interno e externo;
. as necessidades e expectativas das partes interessadas na ciberseguranca do Mobilize Financial
Services Group;
. o estado dos riscos cibernéticos para o Mobilize Financial Services Group.

Estes objetivos sdo especificados todos os anos no Roteiro para a Ciberseguranca.

O Roteiro de Seguranca Cibernética contém:

° Um resumo;

° Uma revisdo do contexto e das necessidades das partes a atualizar;

. Apresentacao do(s) sistema(s) de gestao da ciberseguranca;

. Indicadores de conformidade, informacdes sobre ndo conformidades pendentes e conclusdes da(s)
revisao(0es) gerencial(is);

. Apresentacao de realizacdes e acdes a serem tomadas para melhoria continua e correcdo de nao
conformidades.

Para cada principio chave de ciberseguranca, o roteiro de ciberseguranca apresenta:

° Desafios;

° Pontos fortes;
. Fraquezas;

° Riscos;

e O status do plano de agdo definido no roteiro de ciberseguranca anterior;
e 0O plano de acao para o préximo ano para alcangar os objetivos de ciberseguranca.

O 8 REGRAS DE GESTAO DE EXCECOES

O Diretor de Informacdes de Seguranca do Grupo Mobilize Financial Services deve definir, implantar,
verificar e melhorar um processo para gerenciar solicitacdes de exce¢des a aplicacdo da Politica de
Cibersegurancga, a fim de entender as questdes de negocios e seguranca cibernética, identificar, analisar e

avaliar os riscos relacionados a essa excecdo e determinar se uma exce¢do deve ser concedida.
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O 9 HISTORICO E VALIDACOES

. Date and
Function

signature

Gerente de Projetos de

Seguranca Cibernética 23/01/2024

Mobilize Financial Kévin VYAS
Services Group Editor(s) -
Banking rules

Loubna MANSOURI Consultor externo (Neotrust) 23/01/2024

Chefe do departamento de
Frangois VOTO risco, conformidade e 24/01/2024

Mobilize Financial seguranga
Services Owner(s)

Diretor de Segurancga da

Stergios RAPTIS Informago (CISO) 24/01/2024
Umberto MARINI Diretor de Informatica 25/01/2024
Mobilize Financial
Services Group Validators
Marc LAGRENE Diretor de Riscos 25/01/2024
Mobilize Financial
Services Group Validators | Executive Board (ComEx) Membros ComEx 29/01/2024
Approvers
DN TG R Supervisory Board (Risk
Services Group Validators p Y Risk committee members 02/02/2024
committee)
Approvers
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Version History

Version Date.of . Purpose of the main changes Editor
application
1.0 05/02/2024 |Status do MFS ISSP versio 2024 atualizado: Stergios RAPTIS
Aprovado
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RELATORIO ANUAL — RESOLUCAO 4658
REFERENCIA - 2023

SEGURANGA DA INFORMAGAO

MOBILIZE BRASIL
Rua Pasteur, 463 Curitiba-PR-Brasil
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1. VISAO GERAL

A informacdo pode ser considerada um dos principais patriménios das organizacdes, sendo assim a
adocao de estruturas que visam garantir a seguranca, preservacdo da integridade e disponibilidade
destas informacgGes sdo de suma importancia para garantir os o exercicio dos direitos do titular e para
direcionar esforcos para reduzir as ameacas. Para o Banco Mobilize as informacdes sao vitais, fazem
parte de nossos ativos e, por isso, devem ser devidamente protegidas.

A Resolucdo n°® 4.658 de 26 de abril de 2018 publicada pelo Banco Central do Brasil determina em seu
Art. 82 que seja elaborado relatério anual sobre a implementag¢do do plano de agdo e de resposta a
incidentes (data base de 31 de dezembro). Este relatério visa informar as atividades realizadas
conforme determinado pela regulamentacao.

2. PERIODO DE REFERENCIA

Este relatério tem como periodo de referéncia o ano de 2023 e considera os eventos até 31/12/2023.

3. ESTRUTURA - SEGURANCA DA INFORMACAO DO BANCO MOBILIZE
A segurancga da informacdo segue as diretivas determinadas para o Grupo Renault, do qual faz parte
o Grupo Mobilize Financial Services e suas subsidiarias entre elas o Banco Mobilize Brasil.

O Banco Mobilize Brasil possui estrutura local onde esta alocado o CSI (Correspondente de Seguranga
da Informagdo), vinculado funcionalmente a equipe de seguranga da Mobilize Financial Services. O CSI
é responsavel pelo desdobramento das regras de seguranca do grupo e pelas adapta¢Ges destas regras
as necessidades locais, assim como manter a conformidade regulatdria e atender as diretrizes de
negocio.

Cabe destacar ainda que de acordo com a Politica de Seguranc¢a da Informagao do Grupo todos os
usudrios dos Sistemas de Informagdao tém a corresponsabilidade de proteger as informagdes
contribuindo para preservacao das atividades do Grupo.

3.1 PARTICIPANTES E SEUS PAPEIS

CISO Responsavel pela definicdo das politicas e estratégias de seguranca da
informacgao do Grupo Mobilize.

Equipe de Seguranga da Liderado pelo CISO é responsavel pela implantagdo dos recursos e
Informacgao Global técnicas de seguranga para todas as subsididrias do Grupo Mobilize.
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Csl

Correspondente de Segurancga da Informacado: responsavel pelo
desdobramento das politicas de seguranca da informacao da Matriz,
implantacdo das ferramentas de seguranga, monitoramento de
seguranca e treinamentos de seguranca de acordo com os padrdes
definidos pela Matriz. Responde ainda pela analise e proposicdo de todas
as modificagdes necessarias nos padrées da Matriz para que estejam em
conformidade com as exigéncias locais.

CMSI

E o Corresponsével de Sistemas de Informagao (Information Systems
Security Métier Co-responsible): Responsavel pelo desdobramento das
politicas e procedimentos de seguranca dentro da sua area de negdcio.

Departamento de
Protecgao e Prevencgao
(D2P)

Responsdvel pela definicdo, manutencao e aplicacdo da ISMP.

Departamento juridico

Manutenc¢do das minutas dos contratos que envolvam prestadores de
servicos de processamento de dados e armazenamento na nuvem,
incluindo clausula para atendimento da Resolu¢do 4658.

Controles internos

Publicar para os publicos interno e externo a Politica de Seguranca da
Informacao e Seguranga Cibernética em conformidade com a referida
resolugao.

Tecnologia da informagao

Participar das reunides do grupo de trabalho referente a adequagao do
banco para atender a referida resolucao.

Diretoria de tecnologia da
informacéao

Responsavel por suportar, engajar e apoiar a implementagao das
medidas técnicas e organizacionais para adequacdo da seguranca aos
principios da Politica de Seguranca Cibernética.

3.2 AREA DE SEGURANCA DA INFORMACAO

Estd ligada a Diretoria de Tecnologia da Informacdo e é coordenada pelo CSI de acordo com as
determinagdes do CISO Mobilize Matriz.

A area de seguranca da informacdo local tem as seguintes atribuigdes:

Objetivo da missao

e Consistente com as instrucdes do DSI e os KPls definidos, contribuir para:
o Implantar e aplicar a Politica de Seguranca de Sistemas de Informacg&do de Tl / Tl do

Grupo.

o Definir e organizar agdes de conscientizagao, treinamento e comunicagao sobre
seguranca de SI/ TI.

o Auxiliar o projeto local de SI / Tl no suporte a seguranca, garantindo o rascunho dos
elementos de seguranca associados e alertando o CISO corporativo em caso de ndo
conformidade.

o Verificar a cobertura dos riscos de seguranga de Tl / IS com a seguranga corporativa
de IS / Tl com base nas avaliagdes e nos controles de conformidade.
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o Detectar, alertar a seguranca corporativa de IS/ Tl e coordenar as acdes locais em
resposta a ataques de TI. Aproveitar as solugdes fornecidas em torno desses
incidentes.

o Verificar se a implementacado local do DRP estd alinhada com a politica de DRP do
grupo.

o Manter-se informado dos requisitos de seguranca resultantes das leis, normas e
regulamentos dentro do escopo de sua entidade e garanta a conformidade em
colaboragdao com os negdcios e os controles internos.

o Relatar as a¢des ou necessidades locais relacionadas a seguranga de IS / Tl ao grupo
CISO.

Campos de agdo:

e Escopo da organizacao: subsidiarias

e Escopo geografico: Brasil

e Escopo técnico: segurancade IS/ Tl

e Escopo de tempo: ilimitado

e Principais reunides de decisdo: pontos de seguranca subsididrios com o grupo CISO.

Entregas e principais indicadores:

e Entregas:
o Implantagdo dos textos fundadores (cartas, Cédigo de Etica em TI, ISSP,).
o Avaliagdo do risco de segurancga de Sl / Tl (de acordo com a avaliagdo de riscos
operacionais de Sl).
e Indicadores:
o Indicadores do pais sobre as atividades de seguranca de Sl / Tl e KPI (concebidos
com seguranca corporativa de SI / Tl).

4 AGOES REALIZADAS EM 2023

O Banco Mobilize Brasil realizou a¢des ao longo de 2023, conforme segue:

4.1 MEDIDAS ORGANIZACIONAIS
e Treinamento de Regras de Ouro da Seguranca da Informacdo para os Colaboradores
e Onboarding para Novos Colaboradores focado em Seguranca da Informacéo
e Exercicio de Desastre testando a redundancia da infraestrutura critica
e Exercicio CyberAttack para treinar a agilidade das equipes
e Revisdo do Catdlogo de Informacao Sensivel (PMI- Pll) junto aos departamentos
e Treinamento para Controle das regras de classificacdao de documentos confidenciais
e Revisdo de Acessos de AplicagGes Criticas
e Treinamento de Seguranca Cibernética para todos os efetivos
e Revisdo do Referencial das Aplicagdes criticas da Mobilize Brasil
e Definicdo de um Plano de Comunicagao de Dicas de Seguranca da Informacao
e Revalidacdo da Politica de Seguranca Cibernética;
e Revalidagdo do procedimento de respostas a incidentes cibernéticos.
e Exigéncia de Anexo de Segurancga para os fornecedores criticos do Banco RCI.
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Governanca de Anexos de Seguranca

Reforco da equipe de Seguranca

Implanta¢do das medidas organizacionais para conformidade com LGPD,
especialmente dos conceitos de security by design e security by default;
Atualizacdo da Plano de Recuperacao de Desastres.

Realizacdo de assessments baseado nas regras NIST para medicdo da maturidade
dos controles de seguranca — Holistic — em conjunto com Santander.

Cafés CMSI (Correspondente de Seguranca da Informacdo das areas de negécio)
para discutir temas de seguranca da informacdao com os gestores

4.2 MEDIDAS TECNICAS

Gestdo da Automacao de aplicacdo de patches de seguranca em servidores;
Implementacdo da ferramenta WAF nas aplicagGes criticas

Governanca de Ferramentas de Monitoramento em camadas internas
Manutencdo de antivirus CrowdStrike NGAV;

Manutencdo de ferramenta de andlise de postura de seguranca em cloud
TrendMicro e implantacdo de ferramenta auxiliar Sysdig;

Implementacdo da ferramenta SIEM e equipe SOC;

Implementac¢do da ferramenta AntiDDoS;

Atualizagao do ambiente de Kubernetes;

Simulagdes de phishing em conjunto com a Matriz utilizando ferramenta Terranova;
Automacao para reciclagem de access Keys no ambiente cloud;

Realizado exercicio de desastre (DR) para as aplicacGes criticas;

Aplicagdao de anonimizagdo em base de dados nos ambientes de homologagao;
Realizagdo de testes de penetragdo (Pentests) nas principais aplicagGes web;
Manutengdo da ferramenta Bitsight;.

Corregdo de 100% das vulnerabilidades criticas e altas encontrada nas principais
aplica¢gbes web a partir da realizagao de pentests e scan de seguranga,
Assessment anti-ransomware;

Manutencdo do monitoramento dos ambientes criticos;

Revisdo das IFA’s (Internet Facing Assets) para assegurar o mapeamento dos Web
Sites;

Implementacdo do novo procedimento de exercicio de Restore e Backup de Dados
Adequacdo ao framework NIST

Adequacdo do Regulatério DORA (Resiliéncia Operacional)

5 EFETIVIDADE DAS ACOES REALIZADAS EM 2023
As acgOes realizadas no ano de 2023 para garantia da seguranca cibernética foram efetivas o que se
comprova pela ndo ocorréncia de incidentes de seguranga nos nossos ambientes.

Das agOes realizadas merecem destaque:

O teste de phishing: este teste, que se repete anualmente, consistiu no envio controlado de
e-mails pelo time de seguranga da informagao para simular phishing e verificar o
comportamento dos usuarios. O resultado global apresentado pela matriz mostrou que
estes testes tém permitido aos usuarios maior conscientizacdo quanto a avaliagdo dos e-
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mails recebidos pela aplicacdo dos conhecimentos obtidos nos treinamentos se seguranga
obrigatérios.

e O teste de Cyber attack: permitiu colocar em pratica com os usuarios a simula¢do de um
ataque cyber a uma das aplicagdes criticas. Neste teste pudemos reforcar os pontos como
comunicacdo e identificar os pontos de melhoria.

e A definicdo de uma nova Politica de Backup e Restore de Dados nos permitiu colocar em
pratica novas tecnologia que contribui para a reduc¢do de tempo de RTO das aplicagdes
consideradas criticas.

e Encontros mensais com as areas de negdcio permite a troca de conhecimentos e maior
proximidade da equipe de seguranca da informacdo com os demais colaboradores.

e Com aimplementacao da ferramenta WAF nas aplicacdes criticas, asseguramos uma camada
de protec¢do contra os maiores ofensores.

Cumprindo exigéncia da LGPD e GDPR continuidade das a¢des relativas a anonimizacdo de dados em
ambientes ndo produtivos e finalizacdo dos processos de anonimizacdo de dados em ambientes
produtivos.

Novamente, a efetividade destas medidas na prevencao de incidentes cibernéticos se observa pela
estabilidade do ambiente do Banco RCI com relacdo a seguranca cibernética durante 2023.

6 INCIDENTES RELEVANTES — PERIODO DE 2023

No periodo em analise ndo houve ocorréncia de incidentes cibernéticos.

7 RESULTADOS DOS TESTES DE CONTINUIDADE DO NEGOCIO — BCP
Na pratica as agdes operacionais e técnicas previstas no BCP se mostraram efetivas e eficazes e
puderam impedir qualquer interrup¢ao nas atividades do Banco RCl Brasil.

8 GOVERNANCA DO RELATORIO

Este relatério e as evidéncias de sua validacdo e apresentacdo a Direcdo Geral e as Disposicles
Gerais - Art. 23 da Resolucdo n° 4.658 devem estar arquivadas em conjunto e em ambiente seguro
pelo periodo de 5 anos.
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